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El ransomware es una forma de malware en evolución constante diseñado para robar 

datos críticos de las empresas y luego venderlos o cifrar archivos en un dispositivo, 

dejando los archivos y los sistemas que dependen de ellos inutilizables. Los 

perpetradores maliciosos luego exigen rescate a cambio del descifrado.

Los ataques de ransomware aumentan enormemente en cantidad y frecuencia año 

tras año, y se ha detectado un crecimiento continuo de los incidentes importantes 

y de alto impacto, tanto en volumen como en alcance. Las pandillas que atacan con 

ransomware también buscan a los partners de negocios de sus principales víctimas 

con la intención de presionarlos con el pago de un rescate para evitar pérdidas de 

datos o la interrupción de actividades ocasionadas por el ataque.
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Las herramientas de protección de endpoints convencionales 
ya no son la mejor defensa

La frecuencia de los ataques de 
ransomware aumentó un 11% con 
respecto al segundo trimestre y un 
95% interanual en 20231

Los ataques duales de ransomware 
utilizan una combinación de cifrado, 
exfiltración y pérdidas financieras a fin 
de presionar a las víctimas para que 
paguen las demandas de rescate2

El costo de recuperación y de 
los momentos sin conectividad 
como resultado de un ataque 
de ransomware puede ser de 
10 a 15 veces mayor que el monto 
del rescate3

El ransomware continúa su reinado 
como uno de los principales tipos de 
acción presentes en las infracciones 
en 20234

95% + 2 10 – 15 veces N.°1

1. Dark Reading - Q3 2023 Global Ransomware Report
2. FBI Two or More Ransomware Variants Impacting the Same Victims and Data Destruction Trends
3. How to Prepare for Ransomware Attacks | Gartner
4. Verizon – DBIR: 2023 Data Breach Investigations Report
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El ransomware es posiblemente el método más 
lucrativo para el crimen cibernético existente 
a la fecha y marca un importante cambio en 
relación con el modo en que los criminales 
informáticos obtienen valor de los datos de sus 
víctimas. Con el ransomware, los atacantes ya 
no necesitan concentrarse en robar datos que 
pueden revender fácilmente, sino que pueden 
sacar provecho de la importancia que tienen 
esos datos para las víctimas. 

Aunque el contenido de los datos no sea 
confidencial, podría ser crucial para los 

negocios de la organización. Al tener los 
datos como rehenes y pedir un rescate para 
devolverlos, los atacantes ponen precio a 
información que a ellos tal vez no les sirve 
para nada.

Este cambio de paradigma posiciona 
firmemente a un grupo de organizaciones, 
muchas de las cuales se han considerado 
muy pequeñas para ser un blanco de ataques 
cibernéticos, en la mira de los criminales 
cibernéticos.

¿Su Empresa Cuenta con la Protección Adecuada?

Con el ransomware, los 
atacantes ya no necesitan 
concentrarse en robar datos que 
pueden revender fácilmente, 
sino que pueden sacar provecho 
de la importancia que tienen 
esos datos para las víctimas. 
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Hoy, los atacantes informáticos usan tácticas sofisticadas para eludir las medidas 
tradicionales de detección de ransomware y se ocultan en las actividades y 
complejidad cotidianas del entorno de sus víctimas. Se mueven por la red con 
la intención de robar información, instalar ransomware, cifrar datos y sembrar el 
caos. Una vez que obtienen lo que necesitan, amenazan con vender o filtrar datos 
exfiltrados o información de autenticación en caso de no recibir el pago del rescate.

Ransomware: Detrás de Escena

Ransomware como  
un servicio

Ataques a sistemas  
sin parches

Ataques a la cadena  
de suministro

Doble extorsiónSuplantación  
de identidad dirigida

El ransomware como un servicio, la suplantación 
de identidad dirigida, los ataques a sistemas sin 
parches, la doble extorsión y los ataques a la cadena 
de suministro surgieron como los cinco principales 
vectores iniciales de infección utilizados para 
implementar ransomware en redes comprometidas.6 

Principales tendencias de ransomware:

Principales variantes de ransomware y frecuencia5

5. Los puntos de asesoría mixtos más destacados aumentaron las amenazas de ransomware a nivel mundial 6. La asesoría mixta destaca el aumento de las amenazas por ransomware a nivel mundial

5. IBM – X-Force Threat Intelligence Index 2023

11%

11%

9%

6%

17%

WANNACRY

CONTI

BLACKCAT

PHOBOS

LOCKBIT
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El ransomware sigue los patrones de ataque6 
que se describen en las siguientes etapas. 
En la mayoría de los casos, su ejecución 
requiere unos pocos minutos. Hasta la acción 
más inofensiva puede convertir al endpoint 
en una víctima de ransomware y los datos 
confidenciales o archivos críticos de la 
empresa se pueden convertir en rehenes para 
la extorsión.

Acceso inicial
En la primera etapa del ataque, los criminales 
cibernéticos intentan obtener una ubicación 
en la red de la organización. En la mayoría de 
los incidentes, se obtiene el acceso a través 
del uso de uno de los siguientes vectores de 
infección: robo de contraseñas, fuerza bruta, 
vulnerabilidad del software o suplantación 
de identidad. Después de ingresar 
sigilosamente, el atacante intentará descubrir 
las identidades críticas y obtener credenciales 
de inicio de sesión que le permitan avanzar y 
evadir la protección tradicional.

Los ataques de ransomware comunes utilizan 
diferentes formas de malware, como malware 
estándar o personalizado (descargado para 
su reutilización o comprado). Por lo general, 
el malware se propaga a través de correos 
electrónicos de suplantación de identidad 
dirigida que contienen adjuntos maliciosos. 

Estos adjuntos suelen ser troyanos en forma 
de documentos de Office o PDF, pero traen 
incluido el ransomware. Una vez abiertos, si 
se permite una ejecución de macros, pueden 
ejecutar su carga e intentar cargar el malware 
en la computadora en la que se abrió el 
documento. Muchas veces, el ransomware 
parece provenir de fuentes legítimas, 
como instituciones financieras, entidades 
gubernamentales o usuarios que pertenecen 
a la organización. 

También hemos sido testigo de muchos 
incidentes de ransomware iniciados 
por atacantes que se aprovecharon de 
vulnerabilidades de servicios expuestos en 
Internet. Por lo general, estos han ocurrido 
en sistemas de acceso remoto, como el 
protocolo de escritorio remoto (RDP), redes 
privadas virtuales (VPN) y otros sistemas 
operativos o vulnerabilidades de software 
de terceros. Algunos atacantes intentan 
también realizar ataques de fuerza bruta 
a credenciales que apuntan a nombres de 
usuario y contraseñas débiles y fáciles de 
adivinar. La mayoría de las variantes de 
ransomware utilizan múltiples vectores 
de infección.

Ciclo de Vida de un Ataque de Ransomware I

ACCESO INICIAL
El atacante busca el modo de ingresar a la red

CONSOLIDACIÓN Y PREPARACIÓN IMPACTO EN LA VÍCTIMA

El atacante intenta obtener acceso a los endpoints El atacante roba y cifra datos, luego 
exige rescate

Robo de 
contraseña

Fuerza 
bruta

Vulnerabilidad 
de software

Suplantación 
de identidad

Archivo 
adjunto 

malicioso

Malware

Servicios expuestos 
en Internet

Credenciales 
válidas

Comando 
y Control

Destrucción de copias 
de seguridad

Ex�ltración 
de datos

Cifrado 
de datos

Movimiento 
lateral

Escalación 
de privilegios

6.  Cómo se producen los ataques de ransomware y 
cómo detenerlos - certnz



Escape del Laberinto del Ransomware / 7

Consolidación y preparación 
Una vez que logran el acceso inicial a la red, 
los atacantes requieren una variedad de 
herramientas para dirigir el ataque. Ingresan 
con malware que contiene un paquete de 
todas las herramientas necesarias para el 
ataque o, después de la intrusión, descargan 
las herramientas que necesitan para 
establecer la comunicación con un servidor 
de comando y control (C2) y así avanzar 
a los siguientes pasos del ataque. Esta 
comunicación se realiza principalmente en 
tráfico confiable, como el DNS.

Además, las herramientas de C2 pueden 
utilizarse para dirigir el descubrimiento 
de otros endpoints en la red, establecer 
persistencia en los dispositivos y confundir 
estas actividades.

Ciclo de Vida de un Ataque de Ransomware II

ACCESO INICIAL
El atacante busca el modo de ingresar a la red

CONSOLIDACIÓN Y PREPARACIÓN IMPACTO EN LA VÍCTIMA

El atacante intenta obtener acceso a los endpoints El atacante roba y cifra datos, luego 
exige rescate
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Entre las diversas herramientas que 
los hackers utilizan para ejecutar los 
ataques se encuentran las siguientes:

• Herramientas de reconocimiento que 
ayudan al atacante a comprender en qué 
lugar de la red se encuentra y cuáles son las 
cuentas que se pueden atacar. Ejemplos: 
Nmap, Process Hacker y BloodHound

• Herramienta de vaciado de memoria de 
credenciales, que ayuda a poner en riesgo 
las credenciales de inicio de sesión de otras 
cuentas privilegiadas que el atacante puede 
usar para moverse de manera lateral dentro 
de la red. Ejemplos: Mimikatz y ProcDump

• Programas integrados, como PowerShell, 
Windows Management Instrumentation 
(WMI) y PsExec. Los investigadores de la 
seguridad descubrieron que los comandos 
de WMI y PSExec se utilizaban para borrar 
copias de seguridad locales, mientras que 
PowerShell se utilizaba para crear puertas 
traseras maliciosas.

Movimiento lateral y escalación 
de privilegios

Los criminales cibernéticos se mueven de 
manera lateral dentro de la red para detectar 
cuentas privilegias vulnerables. Una vez que 
el atacante logra acceder a una cuenta, a la 
red o a un recurso, escala el ataque, ya que 
aprovecha ese acceso para moverse por la 
infraestructura. En esta etapa, por lo general 

los atacantes logran abrir su camino para 
extraer los datos más críticos traspasando 
las capas de seguridad y ganando 
privilegios adicionales.

Una de las técnicas más comunes que se 
observa en los ataques de ransomware es la 
vulneración de cuentas de administradores. 
Las cuentas de administradores son víctimas 
clave debido a que las organizaciones 
suelen tener una contraseña común para 
todas las cuentas de administradores. Al 
obtener privilegios administrativos, los 
atacantes podrían utilizar indebidamente 
las configuraciones de seguridad en las 
soluciones tradicionales de AV y EDR para 
desactivar los controles de seguridad, evitar 
la detección y descargar e instalar una carga 
en el endpoint de la víctima.

El acceso a los controladores de dominio les 
permite, además, liberar malware en todos 
los sistemas de la red de una sola vez. Los 
atacantes tienen una variedad de tácticas 
para obtener derechos de administración 
de dominios, entre estas, técnicas como 
Kerberoasting, ataques pash-the-hash y 
robo de contraseñas almacenadas en la 
carpeta SYSVOL.

Ciclo de Vida de un Ataque de Ransomware II

Para asegurarse de que las organizaciones víctima 
de ataques no puedan recuperar los datos a través 
de las copias de seguridad con facilidad, la mayoría 
de los ataques de ransomware destruyen las copias 
de seguridad.
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Impacto en la víctima
En esta etapa final del ataque, el ransomware 
se ha descargado e instalado en el sistema 
de la víctima y comienza a hacer aquello para 
lo que fue diseñado. Una vez que el atacante 
desactiva la principal protección del sistema, 
intenta exfiltrar información confidencial del 
endpoint, destruir las copias de seguridad de 
la organización y, por último, cifrar el sistema 
y los datos.

En ese punto, la víctima recibe de parte 
del hacker notas de rescate o pantallas de 
bloqueo, donde se le pide un pago (por lo 
general, en criptomonedas) y otros detalles 
para asegurarse de que la víctima cumpla con 
las instrucciones del hacker. Con frecuencia, 
estos detalles incluyen un importe en 
criptomonedas a cambio del acceso a los 
archivos de la víctima o un segundo pago 
para evitar que el atacante filtre o venda 
los datos.

Ciclo de Vida de un Ataque de Ransomware III

ACCESO INICIAL
El atacante busca el modo de ingresar a la red

CONSOLIDACIÓN Y PREPARACIÓN IMPACTO EN LA VÍCTIMA
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exige rescate

Robo de 
contraseña

Fuerza 
bruta

Vulnerabilidad 
de software

Suplantación 
de identidad

Archivo 
adjunto 

malicioso

Malware

Servicios expuestos 
en Internet

Credenciales 
válidas

Comando 
y Control

Destrucción de copias 
de seguridad

Ex�ltración 
de datos

Cifrado 
de datos

Movimiento 
lateral

Escalación 
de privilegios



Escape del Laberinto del Ransomware / 10

ACCESO INICIAL

Soluciones y Funcionalidades de WatchGuard

El atacante busca el modo de ingresar a la red

CONSOLIDACIÓN Y PREPARACIÓN IMPACTO EN LA VÍCTIMA

El atacante intenta obtener acceso a los endpoints El atacante roba y cifra datos, luego 
exige rescate
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de datos

Movimiento 
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de privilegios
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Cómo Ahuyentar al Ransomware con la Seguridad de Endpoints de WatchGuard
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Evite incidentes antes de que sucedan

Con los ataques de ransomware es 
especialmente importante evitar el ataque 
antes de que suceda. Una vez que el 
ransomware ingresa a su organización 
y comienza a cifrar los archivos de sus 
computadoras portátiles, computadoras 
de escritorio y servidores, puede que sea 
demasiado tarde. Los costos relacionados con 
un ataque de ransomware son enormes, de 
modo que la mejor defensa es la prevención.

Nuestra solución de protección única 
contiene diferentes capas de protección 
y decenas de tecnologías avanzadas para 
lograr protección contra el ransomware.

Use un sólido sistema de administrador 
de contraseñas

La seguridad de las contraseñas es esencial 
para proteger los datos de su organización, 
pero muchas empresas no logran 
implementar el uso y la administración 
apropiados de las contraseñas en sus 
equipos. Esta simple línea de defensa puede 
reducir en gran medida las oportunidades de 
un ataque de ransomware o cualquier otro 
ataque cibernético. Las organizaciones que 
priorizan un sistema sólido de administración 
de contraseñas logran un mayor éxito en la 
prevención de ataques.

Con el administrador de contraseñas, 
los administradores gestionan todas sus 
contraseñas a partir de una clave maestra, 
rellenan formularios de manera automática 

para que sea más rápido y sencillo, 
sincronizan y actualizan contraseñas, evitan 
duplicaciones y ofrecen claves de nivel de 
seguridad militar.

Implemente autenticación 
multifactor (MFA)

Los ataques de ransomware suelen comenzar 
con el robo de credenciales de usuarios que 
brindan al atacante acceso a la red u a una 
cuenta empresarial confidencial. AuthPoint, 
nuestra solución de autenticación multifactor 
(MFA) garantiza que los atacantes no puedan 
llegar a donde no deben con el robo de 
credenciales. Para ello, se solicitan factores 
adicionales como prueba de la identidad 
de usuario. Esto minimiza el impacto de la 
pérdida y el robo de contraseñas y a la vez 
brinda transparencia al acceso de usuarios.

Aunque una credencial esté en riesgo, los 
usuarios no autorizados no lograrán cumplir 
con el requisito de la segunda autenticación 
y no podrán acceder al espacio físico, 
dispositivo informático, red o base de datos 
que tienen como objetivo.

Nota: Las empresas que buscan seguridad cibernética deben 
probar que protegen sus correos electrónicos, servidores, 
acceso remoto y datos confidenciales con MFA.

Detecciones contextuales

Nuestros productos de Seguridad 
de Endpoints incluyen detección de 
comportamiento para evitar y bloquear 
los ataques sin archivos basados en scripts 

incluidos en los archivos de Office así como a 
los atacantes que utilizan técnicas living-off-
the-land (LotL). 

Detectan el uso indebido de las aplicaciones 
existentes en el endpoint, que intentan 
eludir el control de seguridad y obtener 
acceso al sistema o moverse de manera 
lateral hacia otros endpoints. Esta es una 
protección altamente eficaz contra exploits 
que se aprovechan de las vulnerabilidades 
de los navegadores web y otras aplicaciones 
que por lo general son víctimas de ataques 
dirigidos como, Java, Adobe Reader, Adobe 
Flash, Office, etc.

Nuestros productos incluyen cientos de 
detecciones contextuales para detener 
ataques basados en contexto. Todas estas 
detecciones son proactivas, ya que no se 
basan en archivos de firma ni ninguna otra 
tecnología reactiva.

Parte del contexto se obtiene de Windows 
AMSI (interfaz de análisis anti-malware). El 
uso de AMSI ofrece a nuestras soluciones 
telemetría e información adicional sobre la 
ejecución de scripts y macros para mejorar la 
protección sin impactar de manera negativa 
en el rendimiento de la computadora.
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Archivos señuelo

Los archivos señuelo son un honeypot que 
se utilizan para supervisar si se modifican 
algunos archivos específicos implementados 
por nuestras soluciones. Si estos archivos son 
modificados, se envía un evento a nuestro 
motor de detección de comportamiento. 
Es probable que esta acción determine que 
el ransomware es el proceso raíz eliminado, 
lo que impide el cifrado del archivo en 
los endpoints.

Tecnología antiexploit

La tecnología antiexploit es una protección 
importante que impide movimientos 
laterales, lo que agrega capacidades de 
parches virtuales a nuestras soluciones de 
EDR. Complementa las soluciones de Patch 
Management a través de la protección contra 
aplicaciones sin parches o contra aquellas 
aplicaciones cuyo período de mantenimiento 
ha finalizado, como Windows XP o 
Windows 7.

A diferencia de otras soluciones, nuestra 
solución antiexploit incluye detecciones 
genéricas basadas en comportamientos 
anómalos de procesos vulnerados.

Servicio de Zero-Trust de aplicaciones

Nuestros productos de EDR son la única 
solución del mercado que clasifican el 
100% de los procesos en ejecución. Todas 
las aplicaciones desconocidas se bloquean 
hasta ser validadas como confiables por 
nuestras tecnologías de aprendizaje 
automático (99,98%) o por nuestros expertos 
en seguridad cibernética mundial (0,02%). 
Y todo esto se realiza en tiempo real para las 

aplicaciones desconocidas con la flexibilidad 
de agregar software autorizado con reglas 
granulares para aquellas organizaciones que 
crean su propio software.

Esta capa de protección nos permite tener 
bajo control a los ataques basados en 
malware y es esencial para las organizaciones 
ya infectadas a fin de detener los ataques de 
movimiento lateral dentro la red.

Protección de RDP

La protección de RDP es parte del servicio 
de Threat Hunting y se encuentra disponible 
para todos los clientes que compran nuestras 
soluciones de EDR.

Entre los ataques cibernéticos dirigidos a las 
empresas, los ataques de fuerza bruta de RDP 
son los que los atacantes usan con mayor 
frecuencia, en especial cuando los sistemas 
están expuestos de manera directa a Internet. 
Nuestra solución de EDR detecta y protege 
a las computadoras de red contra ataques 
que utilizan el RDP (protocolo de escritorio 
remoto) como vector de infección. 

Cuando una computadora protegida por 
nuestras soluciones recibe muchos intentos 
de conexión de RDP que fallan debido 
a credenciales no válidas, el software de 
protección coloca a la computadora en modo 
de contención inicial de ataques de RDP. En 
este modo, se bloquea el acceso de RDP a la 
computadora de las IP externas a la red del 
cliente que han realizado varios intentos de 
conexión durante las últimas 24 horas. 

Si una computadora protegida por nuestras 
soluciones de EDR recibe un intento de inicio 
de sesión exitoso de una cuenta que falló 

anteriormente debido a una credencial no 
válida, la cuenta se considerará en riesgo. 
Como mecanismo de mitigación, todas las 
conexiones de RDP externas que hayan 
intentado conectarse a esa computadora 
al menos una vez en las últimas 24 horas 
quedarán bloqueadas.

Tecnologías antimalware

Al igual que muchas otras soluciones de 
antivirus de próxima generación, nuestras 
soluciones de Seguridad de Endpoints 
incluyen archivos de firmas, acceso a la 
protección en tiempo real, a la Inteligencia 
Colectiva y tecnologías de heurística que 
utilizan aprendizaje profundo para impedir 
ataques de ransomware que no usan técnicas 
LotL (living-off-the-land).

Protección contra alteraciones

Nuestra protección antimanipulación utiliza 
tecnologías patentadas, incluida la 2FA 
para el acceso a la consola y el modo de 
arranque seguro de Windows, lo que limita 
el acceso físico a las personas autorizadas 
para evitar alteraciones no autorizadas. 
También aprovecha la tecnología ELAM (Early 
Launch Anti-Malware) en sistemas operativos 
Windows 10 o superiores.

Los hackers buscan de 
manera constante huecos 
o puertas traseras para 
explotar. Estar pendiente 
de la actualización de 
sus sistemas, permite 
minimizar la exposición 
a vulnerabilidades 
conocidas.
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Aplicación de parches para reducir 
la superficie de ataque

Los hackers buscan de manera constante 
huecos o puertas traseras para explotar. 
Puede minimizar la exposición a 
vulnerabilidades conocidas si está pendiente 
de la actualización de sus sistemas.

Ciertos tipos de ransomware, como 
WannaCry y Petya, dependen de 
vulnerabilidades sin parches para poder 
diseminarse por el mundo. Los ataques de 
ransomware Locky y Cerber utilizaron una 
falla de Adobe Flash para distribuirse en las 
estaciones de trabajo de sus víctimas.

Puede evitar muchos ataques si se asegura 
de que los sistemas operativos (Windows, 
macOS and Linux) y aplicaciones de terceros 
estén actualizados y tengan parches 
aplicados. Es fundamental implementar 
los parches sin demora y con frecuencia, al 
menos una vez al mes, para protegerse de las 
vulnerabilidades críticas.

Protección contra suplantación 
de identidad

La suplantación de identidad a través del 
correo electrónico es uno de los métodos 
más comunes para iniciar un ataque 
de ransomware. Bloquear las URL de 
suplantación de identidad ayuda a reducir las 
probabilidades de que un usuario haga clic 
en un enlace incorrecto.

Servicio de Threat Hunting

Ni siquiera con una solución solida de EDR 
se puede confiar en que las tecnologías de 
prevención lo detecten todo... A veces, se 
necesita de un cerebro humano que es capaz 
de detectar a un hacker, en especial desde la 
aparición de los ataques sin archivos living-
off-the-land. 

Nuestro servicio de Threat Hunting identifica 
el comportamiento anormal y las actividades 
sospechosas y su categorización como los 
indicadores de ataque (IoA) con un alto grado 
de confianza y sin falsos positivos. Por lo 
general, son ataques en una etapa inicial o de 
vulnerabilidad que no utilizan malware. 

Protección contra ataques a la red

Los incidentes de ransomware con frecuencia 
comienzan cuando los atacantes aprovechan 
las vulnerabilidades en los servicios 
expuestos a Internet. Si los hackers tienen 
éxito y la organización ya está infectada, es 
necesario detener el ataque dentro de la red. 

Con la Protección contra ataques de red, las 
amenazas se detectan y previenen mediante 
el análisis del tráfico de la red en tiempo real, 
lo que impide los ataques que aprovechan las 
vulnerabilidades de los servicios expuestos 
a Internet y las que ocurren dentro de la red 
interna. 

Los hackers a menudo usan ataques y 
exploits como EternalBlue, BlueKeep o 
DCShadow. Gracias al uso de esta tecnología, 
podemos prevenir este tipo de ataques en 
una etapa temprana.

Aísle sus endpoints para contener 
el ataque

En caso de una infección de ransomware, el 
atacante intenta infectar toda la red. Puede 
contener el ataque con el aislamiento de los 
endpoints afectados y al evitar movimientos 
laterales de un equipo a otro aprovechando 
la vulnerabilidad, a través del uso de 
credenciales robadas, la copia de credenciales 
y mediante el uso del protocolo de pequeñas 
y medianas empresas (SMB), etc.

Sería importante que implemente parches 
lo antes posible para minimizar el impacto 
del ataque y disminuir el número de archivos 
cifrados en su organización. 

Las computadoras aisladas se comunican 
con nuestros servidores a fin de que pueda 
seguir administrando la seguridad de todos 
los endpoints. Puede incluso agregar algunas 
excepciones y permitir la comunicación 
con procesos específicos que necesita para 
implementar correcciones.

Active todas las tecnologías 
de prevención

Eliminar el riesgo de todos los equipos 
requiere mantener el estado de protección 
correcto, evitar cualquier configuración 
errónea, archivar cualquier indicio de ataque, 
aplicar los parches críticos pendientes y 
garantizar que todas las capas de protección 
estén activas. Además, es necesario habilitar 
el modo Bloqueo en protección avanzada 
para evitar que se ejecute cualquier 
aplicación desconocida, independientemente 
de su origen.

Implemente medidas de corrección con 
‘copias shadow’

Muchos ataques de ransomware van un paso 
más allá y, además de cifrar archivos, intentan 
destruir todo tipo de copias de seguridad 
creadas por los clientes.

Con nuestra solución de seguridad de 
endpoints, puede crear copias shadow que 
aprovechan la tecnología de los sistemas 
operativos. Estas copias estarán seguras 
con el uso de la tecnología de protección 
contra alteraciones, de manera tal que podrá 
recuperar la información después de una 
infección de ransomware.

Los profesionales de TI utilizan las copias 
shadow para recuperar archivos de fallas 
críticas del sistema, pero es también una 
tecnología excelente para recuperar archivos 
cifrados por el ransomware.

A diferencia de otras soluciones que 
hacen copias de cada archivo cifrado, lo 
que consume mucho espacio de disco, las 
copias shadow están optimizadas con el 
fin de guardar solo las diferencias. Así, las 
probabilidades de quedarse sin espacio 
de disco son mínimas. Nuestra solución 
le permite configurar el porcentaje de 
espacio de disco dedicado a las copias 
shadow, aunque el 10% asignado de manera 
predeterminada debería ser suficiente en la 
mayoría de los casos.
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Diez Maneras de Defenderse Contra un Ataque de Ransomware 

Realice frecuentes copias de seguridad 
de los datos críticos, las imágenes 

del sistema y las configuraciones de 
manera periódica. Pruebe sus copias 
de seguridad y manténgalas en otra 

ubicación y sin conexión para que los 
atacantes no puedan encontrarlas.

Asegúrese de tener la 
protección contra alteraciones 
activada; Ryuk y otras cepas de 

ransomware intentan desactivar 
la protección de sus endpoints.

Utilice autenticación 
multifactor (MFA). Establezca y 
refuerce contraseñas seguras, 

gestionadas a través de un 
administrador de contraseñas.

Implemente una sólida protección 
contra la suplantación de identidad 
con diferentes capas de seguridad 

en los endpoints y el perímetro.

Supervise y responda las alertas. 
Considere implementar soluciones 

de seguridad de endpoints 
avanzadas como la solución de EDR 
que incluye un enfoque de modelo 

de protección de confianza cero con 
múltiples capas de defensa.

Genere mayor consciencia en los 
usuarios respecto de los riesgos 
de la suplantación de identidad 
e instrúyalos sobre los peligros 

de la ingeniería social como 
parte de las mejores prácticas de 

seguridad cibernética.

Limite el acceso a recursos en redes 
internas y refuerce el acceso basado en 
tiempo para las cuentas privilegiadas. 

Restrinja los permisos, elimine los 
derechos de administrador local 

de los usuarios finales y bloquee la 
instalación de aplicaciones por parte 

de usuarios estándar.

Agregue capacidades XDR para 
acelerar la detección de amenazas y 
la respuesta. Una gama más amplia 
de soluciones del mismo proveedor 

integradas en XDR ofrece una 
mayor visibilidad y una protección 

más sólida.

5

Aplique parches a todo, sin demora y 
con frecuencia para mantener todos 
los sistemas operativos y el software 

actualizados. Los ataques de ransomware 
como WannaCry y NotPetya dependen 
de las vulnerabilidades sin parches para 
poder diseminarse por todo el mundo.

7

Asegura el acceso remoto, ya que deshabilita 
las conexiones RDP innecesarias y opta por 
la limitación de velocidad, 2FA, VPN u otras 
herramientas. Antes de permitir el acceso 

VPN, asegúrese de que todos los endpoints 
que acceden a las redes corporativas o Wi-Fi 

estén adecuadamente protegidos.
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Los ataques de ransomware van en aumento y son más sofisticados que nunca. Son un 

modelo empresarial sustentable y lucrativo para los criminales cibernéticos. En algunos 

casos, es más sencillo y económico pagar el rescate que recuperar los datos con las copias 

de seguridad, pero pagar el rescate tampoco garantiza que la víctima pueda recuperar los 

archivos ni que pueda volver a acceder al sistema y el endpoint seguirá estando infectado.

Los métodos de protección tradicionales que se basan en las firmas de malware no son 

suficiente defensa contra las amenazas de ransomware. Sin duda, los atacantes diseñaron 

su ransomware para eludir las capas tradicionales de protección. Estas amenazas deberían 

administrarse con una solución de seguridad integral que responda a las amenazas 

más recientes.

Este es el momento de proteger a su organización contra estas 

amenazas con la Seguridad de Endpoints de WatchGuard, antes de que 

el próximo ataque de ransomware lo impacte.
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Seguridad de Red

Las soluciones de Seguridad de Redes de 

WatchGuard están diseñadas desde el inicio para 

ser fáciles de implementar, usar y administrar, 

además de brindar la mayor seguridad posible. 

Nuestra propuesta única para la seguridad de 

redes se concentra en brindar la mejor seguridad 

de tipo empresarial de su clase a cualquier 

organización, independientemente del tamaño 

o la capacidad técnica.

Secure Wi-Fi

La solución Secure Wi-Fi de WatchGuard, una 

verdadera innovación en el mercado actual, está 

diseñada para brindar un espacio aéreo seguro y 

protegido para los entornos de Wi-Fi, a la vez que 

elimina los problemas administrativos y reduce los 

costos en gran medida. Cuenta con herramientas 

de interacción amplias y visibilidad de análisis 

empresarial, y proporciona la ventaja competitiva 

que su empresa necesita para tener éxito.

Autenticación Multifactor

WatchGuard AuthPoint® es la solución correcta 

para abordar la brecha de seguridad basada en 

contraseñas con la autenticación multifactor en 

una plataforma de nube fácil de usar. El enfoque 

exclusivo de WatchGuard agrega el “ADN del 

teléfono móvil” como factor de identificación 

para garantizar que solo las personas correctas 

tengan acceso a las redes confidenciales y a las 

aplicaciones en la nube.

Seguridad de Endpoints

La Seguridad de Endpoints de WatchGuard es un 

portafolio avanzado de seguridad de endpoints 

en la nube, que protege a las empresas contra 

cualquier tipo de ataque cibernético presente y 

futuro. Su principal solución, WatchGuard EPDR, 

impulsada por la inteligencia artificial, mejora 

de inmediato la posición de seguridad de las 

organizaciones. Combina las capacidades de 

protección de endpoints (EPP) y detección y 

respuesta de endpoints (EDR) con los servicios de 

aplicación de zero-trust/confianza cero y de threat 

hunting/búsqueda de amenazas.

Portafolio de WatchGuard

Acerca de WatchGuard

WatchGuard® Technologies, Inc. es un líder mundial en seguridad de red, seguridad de endpoint, Wi-Fi seguro, autenticación multifactor y servicios de inteligencia de red. Más de 18.000 revendedores de seguridad y proveedores de 

servicios de todo el mundo confían en los productos y los premiados servicios de la empresa para proteger a más de 250.000 clientes. La misión de WatchGuard es lograr que empresas de todos los tipos y tamaños accedan de manera 

sencilla a una seguridad de calidad empresarial. Por ello, WatchGuard es una solución ideal para medianas empresas y también para empresas distribuidas. La empresa tiene su oficina central en Seattle, Washington, y posee oficinas en 

Norteamérica, Europa, Asia-Pacífico y Latinoamérica.
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