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La cambiante realidad del 
panorama de amenazas y la 
frecuencia, la sofisticación y 
la naturaleza dirigida de los 
adversarios requieren una 
evolución en las prácticas 
operativas de seguridad con una 
combinación de prevención, 
detección y respuesta ante 
ataques informáticos. 

La mayoría de las organizaciones disponen de medios para 
detectar los ataques conocidos, aunque algunos aún pueden 
pasar inadvertidos. Lo que ha sido históricamente difícil es 
detener los ataques desconocidos, que están adaptados para 
omitir las protecciones más recientes al cambiar las firmas y 
los patrones de comportamiento.

Muchas organizaciones han realizado inversiones 
significativas para crear su propio equipo de caza de 
amenazas o para delegar a proveedores de servicios 
administrados la tarea inevitable y crítica de hacer 
evolucionar sus técnicas defensivas y buscar mejores 
herramientas y maneras de mantener la propiedad intelectual 
y los activos digitales a salvo.

Comprender cómo funcionan estos adversarios y el mapa de 
la estrategia de defensa de la organización para su ciclo de 
vida demuestra cómo pueden detectar, detener e interrumpir 
un ataque, y recuperarse de él, y dónde deben reforzar sus 
operaciones de seguridad.

Este informe ayuda a los equipos de seguridad a comprender 
el modelo del ciclo de vida de los ataques informáticos 
conocidos, denominado Cyber Kill Chain (CKC), y su 
extensión a toda la red, y el modo en que el servicio de 
Protección, Detección y Respuesta para Endpoints de 
WatchGuard (WatchGuard EPDR) abarca la totalidad del ciclo 
de vida en el nivel del endpoint.

Cyber Kill Chain es una herramienta excelente para 
comprender cómo las organizaciones pueden aumentar 
significativamente la capacidad de defensa de su entorno 
al atrapar y detener las amenazas en cada etapa del ciclo 
de vida del ataque. Kill Chain nos enseña que, si bien los 
adversarios deben avanzar por completo por todas las etapas 
para tener éxito, nosotros “solo” necesitamos detener la 
cadena en cualquier paso del proceso para romperla.

Recuerde que los activos más valiosos de una organización 
se almacenan en los endpoints y los servidores. Por lo tanto, 
todos los atacantes quieren llegar a ellos para obtener 
acceso a estos activos criticos. Detener a los adversarios en 
el endpoint reduce drásticamente la probabilidad de éxito 
de un atacante informático, lo que simplifica los esfuerzos de 
romper la cadena y aumenta significativamente la eficiencia y 
la efectividad del equipo de seguridad.

Dado que todos los atacantes apuntan a los endpoints 
para obtener acceso a los activos fundamentales de la 
organización, detener a los adversarios en el nivel del 
endpoint disminuye automáticamente la probabilidad de 
éxito de los atacantes informáticos y, al mismo tiempo, 
simplifica los esfuerzos de romper la cadena y aumenta 
significativamente la eficiencia y la efectividad de las 
operaciones de seguridad.

1.  Introducción
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El marco de Cyber Kill Chain fue publicado originalmente 
por Lockheed Martin como parte del modelo de Defensa 
Impulsada por Inteligencia1 para identificar y evitar la 
actividad de las intrusiones informáticas. 

El modelo identifica qué deben completar los adversarios 
para lograr su objetivo al apuntar a la red, exfiltrar datos  
y persistir en la organización. Gracias a este modelo, 
aprendimos que detener adversarios en cualquier etapa 
rompe la cadena de ataque. Los adversarios 

deben avanzar por completo por todas las etapas para tener 
éxito. Nosotros, los defensores, solo necesitamos bloquearlos 
en cualquier paso para tener éxito.

En la próxima sección, veremos que el endpoint es un 
punto inevitable por el que pasan todos los ataques y, por 
lo tanto, detenerlos en este nivel aumenta enormemente 
la probabilidad de detener cualquier ataque informático. 
El índice de éxito será mayor si se los detiene en etapas 
tempranas de la cadena.

Además, cada intrusión, así como los rastros que deja en el 
endpoint, es una oportunidad de comprender más sobre 
nuestros adversarios y usar su persistencia a nuestro favor. 
Una mejor comprensión de los adversarios y sus rastros nos 
permite diseñar nuestras defensas de manera más efectiva.

Según Cyber Kill Chain, para llevar a cabo sus transgresiones, 
los adversarios siempre deben realizar seis pasos típicos.

2.  Comprensión de Cyber Kill Chain
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Reconocimiento 
Externo

Esta etapa puede definirse como la fase de 
la selección del objetivo y la identificación 
de los detalles de la organización, los 
requisitos de la industria verticales y 
legislativos, la información sobre las 
elecciones tecnológicas, la actividad en 
redes sociales y las listas  de correo.

Fundamentalmente, el adversario busca 
responder estas preguntas: “¿qué métodos 
de ataque funcionarán con el máximo 
grado de éxito?” y, de esos, “¿cuáles son los 
más sencillos de ejecutar en términos de 

nuestra inversión de recursos?”.”

Militarización y 
Presentación

Adopta diferentes formas: vulneración 
de aplicaciones web, malware estándar 
o personalizado (descargado para su 
reutilización o comprado), vulnerabilidades 
conjuntas de documentos (entregados en 
PDF, Office u otros formatos) o ataques de 
abrevadero2.

En general, se preparan con oportunismo 
una inteligencia muy específica sobre un 
objetivo.

Entrega 

Hay dos posibilidades para la transmisión 
de la carga: que la inicie el objetivo (por 
ejemplo, un usuario navega a una presencia 
maliciosa en la web, lo que hace que una 
vulnerabilidad entregue malware, o abre 
un archivo PDF malicioso) o que la inicie el 
atacante (inyección de código SQL o peligro 
del servicio de red).

Vulnerabilidad

Después de la entrega al usuario, la 
computadora o el dispositivo, la carga 
maliciosa comprometerá el activo y, de esta 
manera, obtendrá un punto de apoyo en el 
entorno.

Generalmente, esto se logra al aprovechar 
una vulnerabilidad conocida para la cual 
ya hay un parche disponible. Si bien la 
vulnerabilidad de día cero sí sucede, según 
la víctima, en la mayoría de los casos, no es 
necesario que los adversarios realicen este 
esfuerzo.

Cyber Kill Chain Externa
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Instalación

A menudo, esto adopta la forma de algo 
que se comunica de manera activa con 
partes externas. En general, el malware 
funciona de manera sigilosa, lo que le 
permite persistir en los endpoints a los 
que tiene acceso. Así, el adversario puede 
controlar esta aplicación sin alertar a la 

organización.

Comando y Control

En esta fase, los adversarios tienen control 
de los activos dentro de la organización de 
destino mediante métodos de control (a 
menudo, remoto), como DNS, Protocolo de 
Mensajes de Control de Internet (Internet 
Control Message Protocol, ICMP), sitios 
web y redes sociales. Este canal es el modo 
en que el adversario le indica al “activo” 
controlado qué hacer a continuación y qué 
información recopilar.

Los métodos utilizados para recopilar datos 
bajo mando incluyen capturas de pantalla, 
monitoreo de las teclas presionadas, 
descifrado de contraseñas, supervisión de la 
red en busca de credenciales y recopilación 
de contenido y documentos confidenciales. 

A menudo, se identifica un host provisional, 
al cual se copian todos los datos internos 
que luego se comprimen o se cifran y se 
preparan para la exfiltración.

Acciones  
en Objetivos

Esta fase final abarca de qué manera 
el adversario exfiltra datos y daños. A 
continuación, se toman medidas para 
identificar más objetivos, expandir su huella 
dentro de la organización y (lo más crítico 
de todo) exfiltrar datos.

Luego, la CKC se repite. De hecho, un 
punto fundamental de la CKC es que es 
circular, no lineal. Una vez que el adversario 
ingresa en la red, comienza la Cyber Kill 
Chain nuevamente, la cual hace más 
reconocimiento y realiza movimientos 
laterales dentro de su red.

Asimismo, es necesario recordar que, si bien 
la metodología es la misma, una vez que 
hayan ingresado, los adversarios utilizarán 
diferentes métodos de Kill Chain que 
cuando estén fuera del entorno. 

De hecho, una vez que el atacante está 
dentro de la red, se vuelve interno, es decir, 
un usuario con privilegios y persistencia, lo 
que impide que los equipos de seguridad 
de la organización sospechen del ataque 
y se den cuenta de que ya está en etapas 
avanzadas del modelo extendido de Cyber 
Kill Chain.

Cyber Kill Chain Externa II



Cyber Kill Chain es un proceso circular y no lineal en el que 
el atacante realiza movimientos laterales continuos dentro 
de la red. Las etapas que se ejecutan dentro de la red son las 
mismas que se utilizan cuando la meta es acceder a la red, 
aunque con diferentes técnicas y tácticas.

La combinación de Cyber Kill Chain interna y externa en 
la industria se denomina Cyber Kill Chain extendida. Esto 
significa agregar más pasos que, en realidad, conforman el 
mismo conjunto, solo precedido por la palabra “interna”, de 
modo que Cyber Kill Chain se convierte en Cyber Kill Chain 
interna con sus propias etapas, reconocimiento interno, 
militarización interna, y así sucesivamente. 

Cada una de las fases de ataque dentro de la red de una 
víctima puede tardar desde minutos hasta meses, incluido un 
período de espera final cuando un ataque está en su lugar y 
listo para comenzar.

Recuerde que el atacante esperará el tiempo óptimo para 
lanzarse a fin de lograr el mayor impacto. Las etapas de 
reconocimiento y militarización pueden tardar meses.
Resulta difícil interrumpir estas fases, ya que se realizan sin 
conexión con el atacante. 

Por eso, es de vital importancia que las medidas de seguridad 
en los endpoints analicen y supervisen todos los sistemas 
y las aplicaciones que se ejecuten en los dispositivos. Esto 
dificultará significativamente el trabajo de los atacantes, y el 
ataque dejará de ser redituable  para ellos.  

3.  Versión Extendida de Cyber Kill Chain

Reconocimiento Interno

En esta etapa, los adversarios tienen acceso a la 
estación de trabajo de un usuario final y minarán sus 
datos en busca de archivos locales, usos compartidos 
de red, historial de navegación y acceso a wikis y 
SharePoint. El objetivo es descifrar de qué manera ese 
equipo puede ayudar a elaborar un mapa de la red y 
activar el avance a más activos valiosos.

Vulnerabilidad Interna 

Los atacantes aprovechan la falta de parches, 
las vulnerabilidades de las aplicaciones web, los 
protocolos de transmisión, la suplantación o 
incluso algo tan simple como las credenciales 
predeterminadas (que les permiten ir de estaciones 
de trabajo a servidores con la escalación de 
privilegios) para realizar movimientos laterales 
dentro de la red manipulando equipos de destino 
individuales.
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Cyber Kill Chain

Figura 1. Cyber Kill Chain Extendida. Acciones para obtener acceso al endpoint de destino y manipulación del endpoint para lograr el objetivo del atacante.
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Los atacantes tienen objetivos y están dispuestos a emplear 
una determinada cantidad de recursos para lograrlos. Si los 
mecanismos de seguridad del endpoint pueden aumentar 
el costo (ya sea monetario, de personal o de tiempo) por 
encima del valor que los atacantes esperan obtener, estos 
tendrán menos éxito o, incluso, decidirán no atacar esa 
organización. 

La seguridad de múltiples capas de WatchGuard con 
WatchGuard EPDR ayuda a garantizar que siempre se 
interrumpa la Cyber Kill Chain y que los atacantes se alejen 
con las manos vacías.

Todas las organizaciones deben estar listas para preguntarse 
qué harían si el adversario tuviera acceso a la red corporativa 
interna, los nombres de usuario y las contraseñas, toda la 
documentación y las especificaciones de los dispositivos, los 
sistemas, las copias de seguridad y las aplicaciones de la red, 
y responder de inmediato.

El objetivo final de la estrategia de seguridad del endpoint 
de una organización debe ser desarrollar una empresa más 
resistente. Esto no evitará todos los ataques, pero detendrá 
más y en etapas más tempranas. Uno de los objetivos es 
contar con mecanismos de defensa eficientes de la Cyber Kill 
Chain extendida para poder ralentizar a los atacantes, hacer 
que continuar sea cada vez más costoso y dificultar lo más 
posible el avance a cada etapa siguiente. 

Si los adversarios no logran su objetivo de una manera que 
tenga sentido económico, buscarán objetivos diferentes u 
objetivos similares en otra organización.

La estrategia de seguridad que tiene una organización toma 
en consideración cómo se ejecuta un ataque, desde afuera y, 
especialmente, desde adentro, dado que, una vez que están 
en la red, los atacantes son internos y tienen acceso a los 
endpoints y sus activos. 

El enfoque de seguridad tradicional debe extenderse con 
métodos basados en la comprensión de la Cyber Kill Chain 
que proporcionen tecnologías que puedan impedir que 
los atacantes obtengan acceso a los endpoints y, además, 
detenerlos en cualquier etapa posible durante la Cyber Kill 
Chain interna.

Al mapear la estrategia de defensa con el modelo de CKC 
extendida, se muestra de qué modo la organización puede 
evitar los ataques, detectarlos, interrumpirlos y recuperarse 
durante las fases de un ataque, lo que alinea la seguridad de 
una organización con los mismos criterios de éxito que los de 
sus adversarios.

Esto es difícil de lograr debido a varios factores. Las 
aplicaciones son cada vez más complejas, están cada vez más 
interconectadas y son vulnerables porque la mayor parte 
del software no se desarrolla con principios de seguridad 
adecuados. Los empleados y los partners también son 
un vector de riesgo importante y una puerta abierta a los 
ataques basados en ingeniería social.

WatchGuard EPDR aborda estos problemas 
de seguridad evitando y detectando las técnicas más 
avanzadas que emplean los adversarios en cada etapa de la 
Cyber Kill Chain extendida y respondiendo a ellas. Ayuda a los 
equipos de seguridad a diseñar una estrategia de seguridad 
alineada con la Cyber Kill Chain extendida sin agregar 
personal gracias a su detección y respuesta  de endpoints 
(EDR) inteligente.

4.  WatchGuard EPDR y Cyber Kill Chain
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Prevención de  
Malware Conocido

Buscar solamente las amenazas conocidas no protegerá 
contra las variantes o los ataques desconocidos, pero 
extender la protección con capas adicionales de seguridad 
puede detener las amenazas conocidas de manera 
preventiva cuando se están entregando al endpoint. 
WatchGuard EPDR utiliza una amplia colección de servicios 
de reputación para bloquear atacantes de manera proactiva, 
como análisis basado en firmas, firmas genéricas, heurística, 
firewall, reputación de URL, detecciones de contexto, 
administración de vulnerabilidades, control de aplicaciones 
y otras capacidades que pueden mitigar los riesgos en gran 
medida. 

Además, WatchGuard EPDR aprovecha la funcionalidad 
de Inteligencia Colectiva para clasificar las aplicaciones 
desconocidas. La Inteligencia Colectiva representa el 
repositorio de conocimiento consolidado e incremental de 
todas las aplicaciones, los archivos binarios y otros archivos 
que contienen código interpretado (tanto de confianza como 
malicioso).

Este repositorio en la nube se alimenta continuamente 
mediante el sistema de IA y los analistas expertos, y, 
al mismo tiempo, recibe consultas constantes de las 
soluciones y los servicios de WatchGuard antes de cualquier 
ejecución.

Detección de Malware 
Avanzado y Desconocido

WatchGuard EPDR detecta y bloquea el malware conocido 
y los ataques dirigidos gracias a su modelo de seguridad 
con base en tres principios: supervisión detallada continua 
de todas las aplicaciones que se ejecutan en endpoints, 
clasificación automática de los procesos de endpoint a través 
de macrodatos y técnicas de aprendizaje automático en una 
plataforma basada en la nube, y la posibilidad de que un 
técnico especialista analice el comportamiento en detalle si 
no se clasifica automáticamente el proceso.

Estos tres principios son la base del Servicio de Confianza 
Cero de Aplicaciones. Este servicio clasifica las aplicaciones 
como malware o como legítimas antes de permitir solamente 
la ejecución de la categoría de confianza en cada endpoint. 
Dado que es un servicio completamente automatizado, no 
requiere el aporte ni decisiones del usuario final ni de los 
equipos de  Seguridad y TI.

Principales pilares de WatchGuard EPDR
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Detección 
Contextualizada  
de Comportamiento 

La supervisión continua de la actividad en el endpoint 
permite al agente actuar como sensor e informar a la 
plataforma en la nube no solo sobre la ejecución de archivos, 
sino también sobre el contexto de su ejecución (qué sucedió 
inmediatamente antes, qué usuarios están intentando 
ejecutar qué comando o aplicación, qué tráfico de red se 
genera, a qué archivos de datos se accede, los parámetros, 
etc.).

Esto permite la identificación, primero en el endpoint, de 
comportamiento anormal o actividad sospechosa y su 
categorización como indicadores de ataques (IoA), con un 
alto grado de confianza y sin falsos positivos.

Detección Dinámica  
de Vulnerabilidades

Durante la etapa de vulnerabilidad de la Cyber Kill Chain 
extendida, los atacantes utilizan vulnerabilidades en el 
nivel del código para poder infiltrar aplicaciones y sistemas, 
e instalar y ejecutar malware. Las descargas de Internet 
son un vector común para llevar a cabo los ataques 
de vulnerabilidades. WatchGuard EPDR proporcionan 
capacidades dinámicas anti-exploit para proteger contra los 
ataques basados tanto en aplicaciones como en la memoria.

WatchGuard EPDR detecta y bloquea las técnicas reales que 
utilizan los atacantes durante la etapa de vulnerabilidad 
(por ejemplo: heap spraying, stack pivots, ataques de ROP 
y modificaciones de permisos de memoria), pero, además, 
detecta de manera dinámica los ataques desconocidos 

supervisando todos los procesos que se ejecutan en los 
dispositivos y correlaciona datos mediante algoritmos de 
aprendizaje automático en la nube, lo que permite detener 
cualquier intento de vulneración conocida o desconocida.

Las tecnologías anti-exploit de la seguridad de Endpoints de 
WatchGuard detendrán al adversario en la etapa temprana 
del ataque interno identificando si una aplicación o proceso 
de confianza está en peligro. 



Comprensión de los Ataques Informáticos / 12

Prevención y Mitigación

La protección de endpoints de última generación debe 
evitar y detectar atacantes durante las diferentes etapas de la 
Cyber Kill Chain; sin embargo, después de la detección, debe 
realizarse una mitigación rápida durante las etapas iniciales 
de la Kill Chain de ataque. 

WatchGuard EPDR mitiga el ataque automáticamente 
bloqueando la ejecución de todas las aplicaciones 
desconocidas hasta que estén validadas como de confianza 
por nuestro sistema de aprendizaje automático y nuestro 
equipo de seguridad informática, bloqueando la actividad 
sospechosa relacionada con las técnicas de agentes de 
amenaza, poniendo el malware en cuarentena, finalizando 
los procesos en peligro o incluso cerrando por completo el 
sistema para poder minimizar  el daño.

Remediación

Durante la ejecución, a menudo, el malware crea, modifica 
elimina ajustes del registro y archivos del sistema, y modifica 
la configuración de los ajustes.

Estos cambios, o sus remanentes, pueden provocar el mal 
funcionamiento o la inestabilidad del sistema o, incluso, 
ser una puerta abierta para nuevos ataques. En estos 
casos residuales en los que el malware tiene permiso para 
ejecutarse, WatchGuard EPDR restaura los endpoints a su 
estado de confianza anterior al malware.

Visibilidad

En la cambiante realidad del panorama de amenazas, y ante 
la frecuencia, la sofisticación y la naturaleza dirigida de los 
adversarios, ninguna tecnología de seguridad debería afirmar 
que es completamente efectiva. Por lo tanto, la capacidad 
de proporcionar análisis forense y visibilidad del endpoint en 
tiempo real es indispensable. 

Los equipos corporativos de seguridad informática deben 
tener implementado un plan para lidiar con el informe de 
vulneraciones, la comunicación con los organismos de 
seguridad y el manejo de la publicidad adversa, entre otras 
cuestiones. 

WatchGuard EPDR proporciona visibilidad clara y oportuna de 
la actividad maliciosa en toda la organización. Esta visibilidad 
permite a los equipos de seguridad evaluar rápidamente el 
alcance de un ataque  y adoptar las medidas adecuadas.

Respuesta Remota

Cuando los sistemas remotos son los objetivos de atacantes 
y están en peligro, los equipos de seguridad o de TI deben 
trabajar rápidamente para comprender el ataque y tomar 
medidas para remediarlo. Quienes responden necesitan 
visibilidad y acceso remoto al sistema, dado que los usuarios 
no pueden entregar su computadora portátil a TI. 

WatchGuard EPDR fortalece a los equipos de seguridad y 
de TI con visibilidad profunda del endpoint para investigar 
rápidamente los incidentes y entender por completo las 
amenazas emergentes. Además, les proporciona acceso 
directo al sistema y la capacidad de ejecutar rápidamente una 
amplia variedad de comandos para contener a los atacantes 
y remediar los hosts remotos, como aislar endpoints de la red 
(lo cual evita la comunicación hacia y desde otros endpoints 
a fin de detener la propagación del ataque) y terminar 
procesos al reiniciar el endpoint. 

Con estas capacidades, WatchGuard EPDR puede disminuir 
drásticamente el tiempo necesario para responder a los 
ataques (sin importar dónde sucedan) y lograr que la 
organización vuelva a funcionar rápidamente.

WatchGuard EPDR in the Cyber Kill Chain
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WatchGuard EPDR en Cyber Kill Chain

Figura 2. Pilares de seguridad de WatchGuard EPDR durante la Cyber Kill Chain extendida.
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La figura 2 muestra de qué manera WatchGuard EPDR aborda 
cada etapa de la Kill Chain en un ataque de ransomware y 
cómo puede evitar y detener los ataques continuos antes de 
que el daño esté hecho.

A menudo, el atacante emplea técnicas simples para obtener 
el primer punto de apoyo en los endpoints dirigidos, la 
mayoría de las veces, mediante ingeniería social, como la 
suplantación de identidad (phishing). Un usuario recibe un 
correo electrónico que lo insta a hacer clic en un enlace o a 
descargar un archivo malicioso.

PASO 1

En este punto, WatchGuard EPDR actuará de inmediato:

•	 Bloqueará los correos electrónicos maliciosos con la 
tecnología Email Antispam. 

•	 Impedirá el acceso a URL maliciosas desconocidas con el 
filtro de URL.

PASO 2

En caso de que un agente de amenaza no se bloquee 
y el usuario final acceda al sitio web malicioso que está 
comprometido, pueden ocurrir varias acciones maliciosas, 
como aprovechar la vulnerabilidad de un navegador o 
descargar un archivo de Microsoft Office con un script 
malicioso.

En cualquier caso, Adaptive Defense 360 bloqueará al 
atacante con las tecnologías anti-exploit, ya sea con el 
módulo anti-exploit en la memoria, que bloquea las 
vulnerabilidades conocidas y desconocidas, o con la 
prevención macro o la detección basada en contexto, que 
rechaza las ejecuciones de scripts maliciosos.

PASO 3

Supongamos que sucede el peor escenario, en el que 
el agente de amenaza puede colocar ransomware en el 
dispositivo. WatchGuard EPDR evitará el peligro bloqueando 
la descarga de malware, ya sea realizando una comprobación 
con las firmas genéricas locales y analizando el archivo con 
tecnologías heurísticas, o consultando a nuestra Inteligencia 
Colectiva en la nube.

La detección basada en firmas genéricas hace referencia a la 
detección y la eliminación de múltiples amenazas con una 
sola firma. El punto de inicio de la detección inicial es que, 
a menudo, las amenazas exitosas son copiadas por otros o 
refinadas en detalle por los autores originales. El resultado 
es una serie de variantes de ransomware, de las cuales cada 
una es distinta, pero pertenece a la misma familia. En muchos 
casos, la cantidad de variantes puede llegar a cientos, miles o 
incluso decenas de miles.

El análisis heurístico es un conjunto de técnicas para 
inspeccionar archivos basada en cientos de características 
de archivos. Determina la probabilidad de que un programa 
realice acciones maliciosas al ejecutarse en la computadora 
de un usuario, y lo bloquea y lo elimina antes de que llegue a 
los endpoints.

5.  Anatomía de un ataque de ransomware y de qué manera    
      WatchGuard EPDR protege su empresa



PASO 4

Hasta ahora, hemos analizado tecnologías que funcionan 
para bloquear agentes de amenaza, pero no pueden 
garantizar que no se ejecuten aplicaciones maliciosas en 
el endpoint. Sin embargo, disminuyen significativamente 
la cantidad de trabajo que debe procesar el Servicio de 
Confianza Cero de Aplicaciones, que es la próxima capa de 
protección en la Cyber Kill Chain. Entonces, supongamos que 
se descarga e intenta ejecutarse ransomware en el endpoint 
para dar inicio a sus comportamientos evasivos y maliciosos. 

En este punto, el Servicio de Confianza Cero de Aplicaciones 
identifica el binario como desconocido, rechaza su ejecución, 
lo carga a la nube y clasifica la carga automáticamente con 
un clúster complejo e integral de algoritmos de AA, lo que 
combina cientos de atributos, muchos de ellos obtenidos 
al detonar la muestra en un entorno real en nuestra 
infraestructura de nube.

El 99,98% de las veces, la clasificación se realiza en tiempo 
real, ya que no hay necesidad de supervisar los resultados. 
Nuestros expertos en seguridad informática deben completar 
la clasificación solo en casos excepcionales, en los que es 
posible que se hayan identificado nuevos comportamientos 
sospechosos en el proceso.

En cualquier caso, el resultado de estas defensas de Cyber Kill 
Chain es un verdadero modelo de confianza cero en el que 
no se ejecutan aplicaciones, archivos binarios ni procesos 
maliciosos.

PASO 5

Cuando los agentes de amenaza pueden ingresar en 
los endpoints sin usar aplicaciones maliciosas, otros 
componentes de la protección en capas asumen el control 
en la Cyber Kill Chain. Por ejemplo, si el agente de amenaza 
toma control de un endpoint, persiste y comienza a 
explorar la red en busca de nuestros endpoints de destino 
con técnicas “Living off the Land” (“vivir de la tierra”), las 
tecnologías de detección basada en contexto bloquearán el 
intento de abusar del uso de las herramientas del sistema, 
como PowerShell. 

PASO 6/7

El componente clave en esta implementación efectiva del 
modelo de confianza cero es el hecho de que cada actividad 
en el endpoint está siendo supervisada en tiempo real y 
evaluada por el Servicio de Confianza Cero de Aplicaciones 
y el Servicio de Búsqueda de Amenazas, que detecta e 
investiga la actividad sospechosa y notifica o bloquea la 
actividad maliciosa confirmada en  los endpoints. 

Extienda su visibilidad y proteja su organización 
independientemente de la ubicación física Pruebe 
WatchGuard EPDR.

https://www.watchguard.com/es/wgrd-products/watchguard-endpoint-epdr
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El ransomware comienza el proceso de cifrado de archivos en el 
endpoint. El mensaje desplegado con�rma la presencia de 

ransomware en el endpoint y proporciona las instrucciones para 
pagar el rescate. 

El ransomware intenta obtener la clave de cifrado 
desde un servidor de comando y control.

Una vez que el agente de amenaza controla un endpoint, explora la 
red y busca nuevos blancos (técnicas LotL).

El ransomware se ejecuta en el endpoint y comienzan sus 
comportamientos maliciosos y evasivos. 

No se ejecutan aplicaciones, archivos binarios ni procesos maliciosos. No se ejecutan aplicaciones, archivos binarios ni procesos maliciosos.

Una vez que el usuario hace clic, el ransomware se envía al 
endpoint.

El sitio web aprovecha la vulnerabilidad de un navegador o 
descarga un archivo de MS o�ce con un script malicioso (ataque 

mediante descarga). 

Los usuarios reciben un correo electrónico que los insta a hacer clic 
en un enlace o a descargar un archivo malicioso.

Bloquea el correo electrónico malicioso con �ltro de correo no deseado.

Impide el acceso a URL maliciosas desconocidas con �ltrado de URL.

Bloquea vulnerabilidades conocidas de navegadores con tecnología anti-exploit.

Bloquea las vulnerabilidades desconocidas con tecnología anti-exploit en 
la memoria. 

Bloquea la ejecución de scripts con la detección de macros o la detección 
basada en contexto.

Bloquea amenazas después de buscar en el repositorio basado en la nube.

Bloquea �rmas y heurística generalista conocidas y desconocidas.

Modelo de Con�anza Cero: se bloquea cualquier archivo binario que venga 
desde “afuera” (correo electrónico, web, red, dispositivo) hasta ser clasi�cado.

El servicio de aplicaciones de con�anza cero clasi�ca de manera automática la 
carga en la nube con aprendizaje automático y un entorno real. 

Bloquea el uso abusivo de herramientas de sistemas (PowerShell) con 
la detección basada en contexto.

Bloquea el comportamiento malicioso que se observa durante la ejecución con la 
detección contextualizada de comportamiento.

El servicio de implementación de confianza cero rechaza la ejecución 
de malware.
 
De todas maneras, el servicio de aplicaciones de confianza cero 
supervisa y reclasifica continuamente todo el proceso. 

El servicio de búsqueda de amenazas supervisa y analiza la telemetría. 

La Anatomía de un
Ataque de Ransomware

Protección en Capas de 
WatchGuard EPDR
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	ρ Cyber Kill Chain de Lockheed Martin: https://
lockheedmartin.com/content/dam/lockheed-martin/rms/
documents/cyber/LM-White-Paper-Intel-Driven-Defense.
pdf  

	ρ Sean T. Mallon, líder de Seguridad Informática Estratégica y 
consultor ejecutivo en: Cyber Kill Chain Extendida  

	ρ Defensa Basada en Amenazas de Seguridad Informática de 
Mitre 

	ρ Ciclo de Vida de Desarrollo de Seguridad de Microsoft 

	ρ Gartner Research, G00298058, Craig Lawson

1 Eric M. Hutchins, Michael J. Cloppert y Rohan M. Amin, Ph.D., 
Intelligence-Driven Computer Network Defense Informed by 
Analysis of Adversary Campaigns and Intrusion Kill Chains. 

2 Ataques de abrevadero. Tipo de ataque dirigido en 
el que la víctima pertenece a un grupo en particular 
(organización, industria o región). En este ataque, el atacante 
adivina u observa qué sitios web suele utilizar  el grupo 
e infecta uno o más con malware. Con el tiempo, algún 
miembro del grupo de destino se infecta.

Normalmente, el malware que utilizan estos atacantes 
recopila información sobre el usuario. Los atacantes que 
buscan información específica solo pueden atacar a 
usuarios que provienen de una dirección IP específica. 
Esto también hace que los ataques sean más difíciles de 
detectar e investigar. El nombre deriva de los predadores 
en la naturaleza, que esperan la oportunidad de atacar a su 
presa cerca de abrevaderos. Utilizar sitios web en los que el 
grupo confía hace que esta estrategia sea eficiente, incluso 
con grupos resistentes a la suplantación dirigida de identidad 
(spear phishing) y otras formas de phishing.

3 Detección Dinámica de Vulnerabilidades es la innovadora 
tecnología de WatchGuard basada en la supervisión de todos 
los procesos en ejecución en el endpoint o el servidor y su 
análisis en la nube por parte de tecnologías de aprendizaje 
automático (AA) orientadas a la detección de los intentos de 
vulnerabilidades de aplicaciones  de confianza. El objetivo 
de esta nueva tecnología es detener los ataques en las 
estaciones de trabajo y los servidores en las primeras etapas 
de la Cyber Kill Chain. Contener al atacante y dificultar su 
acceso al dispositivo a tal punto que la rentabilidad del 
ataque se vea afectada desmotivará intentos adicionales 
y, por lo tanto, dará como resultado una mayor tasa de 
detección.
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CLARIDAD Y CONTROL
WatchGuard Cloud es la interfaz de visibilidad y generación 
de reportes de administración centralizada para toda la 
plataforma de seguridad unificada, lo que brinda a los 
equipos de tecnología un panel único para la administración 
de seguridad de extremo a extremo de todo el paquete de 
seguridad de WatchGuard. 

CONOCIMIENTO COMPARTIDO
Sin importar cuán avanzada sea la tecnología, la 
implementación de capas de seguridad de forma aislada 
arriesga la posibilidad de no atrapar a un atacante. Con 
correlación y un framework de identidad sólido que se ofrece 
desde una única plataforma, puede cerrar las brechas en la 
visibilidad y revelar los problemas de seguridad. 

SEGURIDAD INTEGRAL
El portafolio integral de WatchGuard rompe la Cyber Kill 
Chain en cada nivel. Detenga los intentos de encontrar y 
aprovecharse de los sistemas vulnerables, la suplantación 
de identidad, el ransomware, las intrusiones, el malware 
avanzado en todos sus usuarios, entornos y dispositivos. 

ALIENACIÓN OPERATIVA
Seguridad que funciona para su empresa con tres opciones 
de compra clave para partners, que incluyen prepago a plazo 
fijo, pago por uso a plazo fijo y pago por uso sin compromiso. 
Integre WatchGuard de manera sencilla a su ecosistema con 
API RESTful en toda la plataforma.  

AUTOMATIZACIÓN
La automatización es la clave de Unified Security Platform de WatchGuard, lo que 
acelera los procesos, elimina las amenazas y permite a los equipos de TI hacer más 

tareas en menos tiempo. El Núcleo de Automatización de WatchGuard crea un 
bucle de retroalimentación de seguridad zero-touch y acelera la administración 

de seguridad con fines empresariales. 

WATCHGUARD UNIFIED SECURITY PLATFORM
El ecosistema empresarial actual cuenta con acceso a Internet en diversos tipos de entornos y ubicaciones de TI. Cada uno de ellos tiene sus propios desafíos en 

materia de seguridad cibernética. Ya sea que proteja infraestructuras virtuales o físicas, usuarios, la red, los endpoints o los entornos de Wi-Fi en una ubicación o en 
múltiples oficinas distribuidas, Unified Security Platform le permite administrar la seguridad en toda su empresa de manera eficaz.

95% de los MSP sostiene que su equipo pierde productividad al pasar de una interfaz de administración a otra para administrar la 
seguridad de un único cliente. 

~ Con tecnología Pulse



WatchGuard® Technologies, Inc. es un líder mundial en seguridad cibernética unificada. Nuestra Unified Security Platform™ está 
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