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1. Introduccion

La cambiante realidad del
panorama de amenazas y la
frecuencia, la sofisticacion y

la naturaleza dirigida de los
adversarios requieren una
evolucion en las practicas
operativas de seguridad con una
combinacion de prevencion,
deteccidon y respuesta ante
ataques informaticos.

@gcchGuard

La mayorfa de las organizaciones disponen de medios para
detectar los ataques conocidos, aunque algunos auiin pueden
pasar inadvertidos. Lo que ha sido histéricamente dificil es
detener los ataques desconocidos, que estan adaptados para
omitir las protecciones mas recientes al cambiar las firmas y
los patrones de comportamiento.

Muchas organizaciones han realizado inversiones
significativas para crear su propio equipo de caza de
amenazas o para delegar a proveedores de servicios
administrados la tarea inevitable y critica de hacer
evolucionar sus técnicas defensivas y buscar mejores
herramientas y maneras de mantener la propiedad intelectual
y los activos digitales a salvo.

Comprender cémo funcionan estos adversarios y el mapa de
la estrategia de defensa de la organizacion para su ciclo de
vida demuestra como pueden detectar, detener e interrumpir
un ataque, y recuperarse de él, y donde deben reforzar sus
operaciones de seguridad.

Este informe ayuda a los equipos de seguridad a comprender
el modelo del ciclo de vida de los ataques informéticos
conocidos, denominado Cyber Kill Chain (CKC), y su
extension a toda la red, y el modo en que el servicio de
Proteccion, Deteccién y Respuesta para Endpoints de
WatchGuard (WatchGuard EPDR) abarca la totalidad del ciclo
de vida en el nivel del endpoint.
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Cyber Kill Chain es una herramienta excelente para
comprender cémo las organizaciones pueden aumentar
significativamente la capacidad de defensa de su entorno

al atrapar y detener las amenazas en cada etapa del ciclo

de vida del ataque. Kill Chain nos ensefia que, si bien los
adversarios deben avanzar por completo por todas las etapas
para tener éxito, nosotros “solo” necesitamos detener la
cadena en cualquier paso del proceso para romperla.

Recuerde que los activos més valiosos de una organizacion

se almacenan en los endpoints y los servidores. Por |o tanto,
todos los atacantes quieren llegar a ellos para obtener

acceso a estos activos criticos. Detener a los adversarios en

el endpoint reduce drésticamente la probabilidad de éxito

de un atacante informatico, lo que simplifica los esfuerzos de
romper la cadena y aumenta significativamente la eficiencia y
la efectividad del equipo de seguridad.

Dado que todos los atacantes apuntan a los endpoints
para obtener acceso a los activos fundamentales de la
organizacion, detener a los adversarios en el nivel del
endpoint disminuye automaticamente la probabilidad de
éxito de los atacantes informaticos y, al mismo tiempo,
simplifica los esfuerzos de romper la cadena y aumenta
significativamente la eficiencia y la efectividad de las
operaciones de seguridad.



2. Comprensién de Cyber Kill Chain

El marco de Cyber Kill Chain fue publicado originalmente
por Lockheed Martin como parte del modelo de Defensa
Impulsada por Inteligencia’ para identificar y evitar la
actividad de las intrusiones informaticas.

El modelo identifica qué deben completar los adversarios
para lograr su objetivo al apuntar a la red, exfiltrar datos

y persistir en la organizacion. Gracias a este modelo,
aprendimos que detener adversarios en cualquier etapa
rompe la cadena de ataque. Los adversarios

deben avanzar por completo por todas las etapas para tener
éxito. Nosotros, los defensores, solo necesitamos bloquearlos
en cualquier paso para tener éxito.

En la préxima seccion, veremos que el endpoint es un
punto inevitable por el que pasan todos los ataques y, por
lo tanto, detenerlos en este nivel aumenta enormemente
la probabilidad de detener cualquier ataque informatico.
El indice de éxito serd mayor si se los detiene en etapas
tempranas de la cadena.

“use strict’;

let mongoose = equire("1ibs/mongoose’);
let validetionError « mongoose. Error., Iu'ldttln

let inguagick require(*Libs/inagenagick’);

let FileModel = require(db/models/file_sodel®
let EmmErrors - rminf‘cmfm'].m
let ResultError - require( 'core/error"). Result

function

{ (error)

for (let errorsase in EITOr. érrors)
{

let validerror = error. errors[errorian
if (validError.kind ses ‘m,L-,
{

return new ResultError{EnumErrors,
let enumError - validError. properties.

return (enusError) ? new ResultErron(e
: validerror;
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Ademés, cada intrusion, asi como los rastros que deja en el
endpoint, es una oportunidad de comprender mas sobre
nuestros adversarios y usar su persistencia a nuestro favor.
Una mejor comprension de los adversarios y sus rastros nos
permite disefar nuestras defensas de manera més efectiva.

Segun Cyber Kill Chain, para llevar a cabo sus transgresiones,
los adversarios siempre deben realizar seis pasos tipicos.




Cyber Kill Chain Externa

Reconocimiento
Externo

Esta etapa puede definirse como la fase de
la seleccion del objetivo y la identificacion
de los detalles de la organizacion, los
requisitos de la industria verticales y
legislativos, la informacion sobre las
elecciones tecnoldgicas, la actividad en
redes sociales y las listas de correo.

Fundamentalmente, el adversario busca
responder estas preguntas:”;qué métodos
de ataque funcionaran con el méaximo
grado de éxito?"y, de esos,”jcudles son los
mas sencillos de ejecutar en términos de

nuestra inversion de recursos?””

@ﬁchGuard

Militarizacion y
Presentacion

Adopta diferentes formas: vulneracion

de aplicaciones web, malware estandar

o personalizado (descargado para su
reutilizacion o comprado), vulnerabilidades
conjuntas de documentos (entregados en
PDF, Office u otros formatos) o ataques de
abrevadero?

En general, se preparan con oportunismo
una inteligencia muy especffica sobre un
objetivo.

Entrega

Hay dos posibilidades para la transmision
de la carga: que la inicie el objetivo (por
ejemplo, un usuario navega a una presencia
maliciosa en la web, lo que hace que una
vulnerabilidad entregue malware, o abre

un archivo PDF malicioso) o que la inicie el
atacante (inyeccion de cédigo SQL o peligro
del servicio de red).
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Vulnerabilidad

Después de la entrega al usuario, la
computadora o el dispositivo, la carga
maliciosa comprometera el activo y, de esta
manera, obtendrd un punto de apoyo en el
entorno.

Generalmente, esto se logra al aprovechar
una vulnerabilidad conocida para la cual
ya hay un parche disponible. Si bien la
vulnerabilidad de dfa cero si sucede, segun
la victima, en la mayorfa de los casos, no es
necesario que los adversarios realicen este
esfuerzo.



Cyber Kill Chain Externa |l

Instalacion

A menudo, esto adopta la forma de algo
que se comunica de manera activa con
partes externas. En general, el malware
funciona de manera sigilosa, lo que le
permite persistir en los endpoints a los
que tiene acceso. Asi, el adversario puede
controlar esta aplicacion sin alertar a la

organizacion.

ﬁchGuard

Comando y Control

En esta fase, los adversarios tienen control
de los activos dentro de la organizacion de
destino mediante métodos de control (a
menudo, remoto), como DNS, Protocolo de
Mensajes de Control de Internet (Internet
Control Message Protocol, ICMP), sitios
web y redes sociales. Este canal es el modo
en que el adversario le indica al “activo”
controlado qué hacer a continuacién y qué
informacion recopilar.

Los métodos utilizados para recopilar datos
bajo mando incluyen capturas de pantalla,
monitoreo de las teclas presionadas,
descifrado de contrasenas, supervision de la
red en busca de credenciales y recopilacion
de contenido y documentos confidenciales.

A menudo, se identifica un host provisional,
al cual se copian todos los datos internos
que luego se comprimen o se cifrany se
preparan para la exfiltracion.

Acciones
en Objetivos

Esta fase final abarca de qué manera

el adversario exfiltra datos y dafios. A
continuacion, se toman medidas para
identificar més objetivos, expandir su huella
dentro de la organizacion y (lo més critico
de todo) exfiltrar datos.

Luego, la CKC se repite. De hecho, un
punto fundamental de la CKC es que es
circular, no lineal. Una vez que el adversario
ingresa en la red, comienza la Cyber Kill
Chain nuevamente, la cual hace més
reconocimiento y realiza movimientos
laterales dentro de su red.
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Asimismo, es necesario recordar que, si bien
la metodologia es la misma, una vez que
hayan ingresado, los adversarios utilizaran
diferentes métodos de Kill Chain que
cuando estén fuera del entorno.

De hecho, una vez que el atacante esta
dentro de la red, se vuelve interno, es decir,
un usuario con privilegios y persistencia, lo
que impide que los equipos de seguridad
de la organizacion sospechen del ataque

y se den cuenta de que ya estd en etapas
avanzadas del modelo extendido de Cyber
Kill Chain.



3. Version Extendida de Cyber Kill Chain

Cyber Kill Chain es un proceso circular y no lineal en el que
el atacante realiza movimientos laterales continuos dentro
de la red. Las etapas que se ejecutan dentro de la red son las
mismas que se utilizan cuando la meta es acceder a la red,
aunqgue con diferentes técnicas y tacticas.

La combinacion de Cyber Kill Chain interna y externa en

la industria se denomina Cyber Kill Chain extendida. Esto
significa agregar mas pasos que, en realidad, conforman el
mismo conjunto, solo precedido por la palabra “interna’, de
modo que Cyber Kill Chain se convierte en Cyber Kill Chain
interna con sus propias etapas, reconocimiento interno,
militarizacion interna, y asf sucesivamente.

Cada una de las fases de ataque dentro de la red de una
victima puede tardar desde minutos hasta meses, incluido un
periodo de espera final cuando un ataque esté en su lugary
listo para comenzar.

achGuard

Recuerde que el atacante esperara el tiempo 6ptimo para
lanzarse a fin de lograr el mayor impacto. Las etapas de
reconocimiento y militarizacion pueden tardar meses.
Resulta dificil interrumpir estas fases, ya que se realizan sin
conexion con el atacante.

Por eso, es de vital importancia que las medidas de seguridad
en los endpoints analicen y supervisen todos los sistemas

y las aplicaciones que se ejecuten en los dispositivos. Esto
dificultard significativamente el trabajo de los atacantes, y el
ataque dejaré de ser redituable para ellos.

Reconocimiento Interno

En esta etapa, los adversarios tienen acceso a la
estacion de trabajo de un usuario final y minaran sus
datos en busca de archivos locales, usos compartidos
de red, historial de navegacién y acceso a wikis y
SharePoint. El objetivo es descifrar de qué manera ese
equipo puede ayudar a elaborar un mapa de lared y
activar el avance a mas activos valiosos.

Vulnerabilidad Interna

Los atacantes aprovechan la falta de parches,

las vulnerabilidades de las aplicaciones web, los
protocolos de transmision, la suplantacion o
incluso algo tan simple como las credenciales
predeterminadas (que les permiten ir de estaciones
de trabajo a servidores con la escalacion de
privilegios) para realizar movimientos laterales
dentro de la red manipulando equipos de destino
individuales.
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Cyber Kill Chain

/2N

oAGANIZATION
Cyber Kill
<y & R o} - D
Chain externa
Vulnerar el perimetro de Reconocimiento Militarizacién Entrega Vulnerabilidad Instalacion Comando Acciones dentro
la red empresarial externo externa y control delared
Chain interna
Acciones para obtener acceso Reconocimiento Vulnerabilidad Escalacion Movimiento Manipulacién
al endpoint de destino interno interna de privilegios lateral de endpoints de destino

de la empresa

Cyber Kill Chain @ @ @ D)
de manipulacion

del destino Reconocimiento Vulnerabilidad Militarizacién Instalacion Objetivo logrado
de destino de destino

Endpoints

Manipulacién de endpoints de destino
para loarar el obietivo

Figura 1. Cyber Kill Chain Extendida. Acciones para obtener acceso al endpoint de destino y manipulacion del endpoint para lograr el objetivo del atacante.
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4. WatchGuard EPDR y Cyber Kill Chain

Los atacantes tienen objetivos y estan dispuestos a emplear
una determinada cantidad de recursos para lograrlos. Si los
mecanismos de seguridad del endpoint pueden aumentar
el costo (ya sea monetario, de personal o de tiempo) por
encima del valor que los atacantes esperan obtener, estos
tendran menos éxito o, incluso, decidirdn no atacar esa
organizacion.

La seguridad de multiples capas de WatchGuard con
WatchGuard EPDR ayuda a garantizar que siempre se
interrumpa la Cyber Kill Chain y que los atacantes se alejen
con las manos vacias.

Todas las organizaciones deben estar listas para preguntarse
qué harfan si el adversario tuviera acceso a la red corporativa
interna, los nombres de usuario y las contrasefas, toda la
documentacioén y las especificaciones de los dispositivos, los
sistemas, las copias de seguridad y las aplicaciones de la red,
y responder de inmediato.

El objetivo final de la estrategia de seguridad del endpoint
de una organizacion debe ser desarrollar una empresa méas
resistente. Esto no evitara todos los ataques, pero detendra
mas 'y en etapas mas tempranas. Uno de los objetivos es

contar con mecanismos de defensa eficientes de la Cyber Kill

Chain extendida para poder ralentizar a los atacantes, hacer
que continuar sea cada vez méas costoso y dificultar lo mas
posible el avance a cada etapa siguiente.
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Si'los adversarios no logran su objetivo de una manera que
tenga sentido econémico, buscardn objetivos diferentes u
objetivos similares en otra organizacion.

La estrategia de seguridad que tiene una organizacién toma
en consideracién cémo se ejecuta un ataque, desde afueray,
especialmente, desde adentro, dado que, una vez que estan
en la red, los atacantes son internos y tienen acceso a los
endpoints y sus activos.

El enfoque de seguridad tradicional debe extenderse con
métodos basados en la comprension de la Cyber Kill Chain
que proporcionen tecnologias que puedan impedir que
los atacantes obtengan acceso a los endpoints y, ademas,
detenerlos en cualquier etapa posible durante la Cyber Kill
Chain interna.

Al mapear la estrategia de defensa con el modelo de CKC
extendida, se muestra de qué modo la organizacion puede
evitar los ataques, detectarlos, interrumpirlos y recuperarse
durante las fases de un ataque, lo que alinea la seguridad de

una organizacion con los mismos criterios de éxito que los de

sus adversarios.
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Esto es dificil de lograr debido a varios factores. Las
aplicaciones son cada vez méas complejas, estdn cada vez mas
interconectadas y son vulnerables porque la mayor parte

del software no se desarrolla con principios de seguridad
adecuados. Los empleados y los partners también son

un vector de riesgo importante y una puerta abierta a los
ataques basados en ingenieria social.

WatchGuard EPDR aborda estos problemas

de seguridad evitando y detectando las técnicas méas
avanzadas que emplean los adversarios en cada etapa de la
Cyber Kill Chain extendida y respondiendo a ellas. Ayuda a los
equipos de seguridad a disefiar una estrategia de seguridad
alineada con la Cyber Kill Chain extendida sin agregar
personal gracias a su deteccién y respuesta de endpoints
(EDR) inteligente.




Principales pilares de WatchGuard EPDR

Prevencion de
Malware Conocido

Buscar solamente las amenazas conocidas no protegera
contra las variantes o los ataques desconocidos, pero
extender la proteccion con capas adicionales de seguridad
puede detener las amenazas conocidas de manera
preventiva cuando se estan entregando al endpoint.
WatchGuard EPDR utiliza una amplia coleccion de servicios
de reputacién para blogquear atacantes de manera proactiva,
como analisis basado en firmas, firmas genéricas, heuristica,
firewall, reputacion de URL, detecciones de contexto,
administracion de vulnerabilidades, control de aplicaciones
y otras capacidades que pueden mitigar los riesgos en gran
medida.

Ademés, WatchGuard EPDR aprovecha la funcionalidad
de Inteligencia Colectiva para clasificar las aplicaciones
desconocidas. La Inteligencia Colectiva representa el
repositorio de conocimiento consolidado e incremental de
todas las aplicaciones, los archivos binarios y otros archivos

que contienen cédigo interpretado (tanto de confianza como

malicioso).

Este repositorio en la nube se alimenta continuamente
mediante el sistema de A y los analistas expertos, v,

al mismo tiempo, recibe consultas constantes de las
soluciones y los servicios de WatchGuard antes de cualquier
ejecucion.
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Deteccion de Malware
Avanzado y Desconocido

WatchGuard EPDR detecta y bloquea el malware conocido

y los ataques dirigidos gracias a su modelo de seguridad

con base en tres principios: supervision detallada continua
de todas las aplicaciones que se ejecutan en endpoints,
clasificacion automatica de los procesos de endpoint a través
de macrodatos y técnicas de aprendizaje automdtico en una
plataforma basada en la nube, y la posibilidad de que un
técnico especialista analice el comportamiento en detalle si
no se clasifica automaticamente el proceso.

Estos tres principios son la base del Servicio de Confianza
Cero de Aplicaciones. Este servicio clasifica las aplicaciones
como malware o como legitimas antes de permitir solamente
la ejecucion de la categoria de confianza en cada endpoint.
Dado que es un servicio completamente automatizado, no
requiere el aporte ni decisiones del usuario final ni de los
equipos de Seguridad y Tl.




Deteccion
Contextualizada
de Comportamiento

La supervisién continua de la actividad en el endpoint
permite al agente actuar como sensor e informar a la
plataforma en la nube no solo sobre la ejecucién de archivos,
sino también sobre el contexto de su ejecucion (qué sucedid
inmediatamente antes, qué usuarios estan intentando
ejecutar qué comando o aplicacién, qué trafico de red se
genera, a qué archivos de datos se accede, los parametros,
etc.).

Esto permite la identificacién, primero en el endpoint, de
comportamiento anormal o actividad sospechosa y su
categorizacién como indicadores de ataques (IoA), con un
alto grado de confianza y sin falsos positivos.

Deteccidon Dinamica
de Vulnerabilidades

Durante la etapa de vulnerabilidad de la Cyber Kill Chain
extendida, los atacantes utilizan vulnerabilidades en el

nivel del codigo para poder infiltrar aplicaciones y sistemas,
e instalar y ejecutar malware. Las descargas de Internet

son un vector comun para llevar a cabo los ataques

de vulnerabilidades. WatchGuard EPDR proporcionan
capacidades dindmicas anti-exploit para proteger contra los

ataques basados tanto en aplicaciones como en la memoria.

WatchGuard EPDR detecta y bloquea las técnicas reales que
utilizan los atacantes durante la etapa de vulnerabilidad
(por ejemplo: heap spraying, stack pivots, ataques de ROP

y modificaciones de permisos de memoria), pero, ademas,
detecta de manera dindmica los ataques desconocidos

e
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supervisando todos los procesos que se ejecutan en los
dispositivos y correlaciona datos mediante algoritmos de
aprendizaje automatico en la nube, lo que permite detener
cualquier intento de vulneracion conocida o desconocida.

Las tecnologfas anti-exploit de la seguridad de Endpoints de
WatchGuard detendran al adversario en la etapa temprana
del ataque interno identificando si una aplicacién o proceso
de confianza esta en peligro.




WatchGuard EPDR in the Cyber Kill Chain

Prevencion y Mitigacion

La proteccion de endpoints de Ultima generacion debe
evitar y detectar atacantes durante las diferentes etapas de la
Cyber Kill Chain; sin embargo, después de la deteccion, debe
realizarse una mitigacion rapida durante las etapas iniciales
de la Kill Chain de ataque.

WatchGuard EPDR mitiga el ataque automaticamente
bloqueando la ejecucion de todas las aplicaciones
desconocidas hasta que estén validadas como de confianza
por nuestro sistema de aprendizaje automatico y nuestro
equipo de seguridad informética, bloqueando la actividad
sospechosa relacionada con las técnicas de agentes de
amenaza, poniendo el malware en cuarentena, finalizando
los procesos en peligro o incluso cerrando por completo el
sistema para poder minimizar el dafo.

Remediacion

Durante la ejecucion, a menudo, el malware crea, modifica
elimina ajustes del registro y archivos del sistema, y modifica
la configuracion de los ajustes.

@ﬁchGuard

Estos cambios, o sus remanentes, pueden provocar el mal
funcionamiento o la inestabilidad del sistema o, incluso,
ser una puerta abierta para nuevos ataques. En estos
casos residuales en los que el malware tiene permiso para
ejecutarse, WatchGuard EPDR restaura los endpoints a su
estado de confianza anterior al malware.

Visibilidad

En la cambiante realidad del panorama de amenazas, y ante
la frecuencia, la sofisticacion y la naturaleza dirigida de los
adversarios, ninguna tecnologia de seguridad deberia afirmar
que es completamente efectiva. Por lo tanto, la capacidad

de proporcionar anélisis forense y visibilidad del endpoint en
tiempo real es indispensable.

Los equipos corporativos de seguridad informatica deben
tener implementado un plan para lidiar con el informe de
vulneraciones, la comunicacién con los organismos de
seguridad y el manejo de la publicidad adversa, entre otras
cuestiones.

WatchGuard EPDR proporciona visibilidad clara y oportuna de
la actividad maliciosa en toda la organizacion. Esta visibilidad
permite a los equipos de seguridad evaluar rdpidamente el
alcance de un ataque y adoptar las medidas adecuadas.
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Respuesta Remota

Cuando los sistemas remotos son los objetivos de atacantes
y estan en peligro, los equipos de seguridad o de Tl deben
trabajar rdpidamente para comprender el ataque y tomar
medidas para remediarlo. Quienes responden necesitan
visibilidad y acceso remoto al sistema, dado que los usuarios
no pueden entregar su computadora portatil a Tl.

WatchGuard EPDR fortalece a los equipos de seguridad y

de Tl con visibilidad profunda del endpoint para investigar
rapidamente los incidentes y entender por completo las
amenazas emergentes. Ademas, les proporciona acceso
directo al sistemay la capacidad de ejecutar rapidamente una
amplia variedad de comandos para contener a los atacantes
y remediar los hosts remotos, como aislar endpoints de la red
(lo cual evita la comunicacién hacia y desde otros endpoints
a fin de detener la propagacion del ataque) y terminar
procesos al reiniciar el endpoint.

Con estas capacidades, WatchGuard EPDR puede disminuir
drésticamente el tiempo necesario para responder a los
ataques (sin importar donde sucedan) y lograr que la
organizacion vuelva a funcionar rapidamente.



WatchGuard EPDR en Cyber Kill Chain

Antes de la Ejecucion

Amenazas y malware conocidos y
desconocidos

Vulnerabilidades en el entorno real

Ataques informéticos conocidos sin
malware

Técnicas Living-off-the-Land (LotL) de
alta confianza

Amenazas: decenas de millones

Archivos de malware:

de 5a 10 millones
Archivos desconocidos:
aproximadamente el 20%
Malware nuevo: aproximadamente

el 1,3%

1. Firmas (locales, en la nube) y heuristica
Reputacion de URL
Proteccién contra alteraciones
Detecciones contextuales

2. Servicio de Confianza Cero de Aplicaciones

Ejecucion

Vulnerabilidades en el entorno real

Metavulnerabilidades y kits de
vulnerabilidades

Ataques sin malware, ataques y

técnicas LotL que exhiben actividad
maliciosa

Mas de 14.000 ataques evitados
- PowerShell: 26%
- Vulnerabilidades: 8.000

Deteccion contextualizada de compor-
tamiento y anti-exploit en la memoria

Servicio de Busqueda de Amenazas

Figura 2. Pilares de seguridad de WatchGuard EPDR durante la Cyber Kill Chain extendida.
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Después de la ejecucion

Malware desconocido
Amenazas desconocidas

Indicadores de ataque y
tecnologia LotL

Investigacion de incidentes

Servicio de Confianza Cero
de Aplicaciones

Servicio de Busqueda de Amenazas
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5. Anatomia de un ataque de ransomware y de qué manera
WatchGuard EPDR protege su empresa

La figura 2 muestra de qué manera WatchGuard EPDR aborda
cada etapa de la Kill Chain en un ataque de ransomware y
como puede evitar y detener los ataques continuos antes de
que el dafo esté hecho.

A menudo, el atacante emplea técnicas simples para obtener
el primer punto de apoyo en los endpoints dirigidos, la
mayoria de las veces, mediante ingenierfa social, como la
suplantacion de identidad (phishing). Un usuario recibe un
correo electronico que lo insta a hacer clicen un enlace o a
descargar un archivo malicioso.

&
atchGuard

PASO 1

En este punto, WatchGuard EPDR actuard de inmediato:

+ Bloqueard los correos electrénicos maliciosos con la
tecnologfa Email Antispam.

« Impedird el acceso a URL maliciosas desconocidas con el
filtro de URL.

PASO 2

En caso de que un agente de amenaza no se bloquee

y el usuario final acceda al sitio web malicioso que esta
comprometido, pueden ocurrir varias acciones maliciosas,
como aprovechar la vulnerabilidad de un navegador o
descargar un archivo de Microsoft Office con un script
malicioso.

En cualquier caso, Adaptive Defense 360 bloqueara al
atacante con las tecnologfas anti-exploit, ya sea con el
modulo anti-exploit en la memoria, que bloquea las
vulnerabilidades conocidas y desconocidas, o con la
prevencion macro o la deteccion basada en contexto, que
rechaza las ejecuciones de scripts maliciosos.

PASO 3

Supongamos que sucede el peor escenario, en el que

el agente de amenaza puede colocar ransomware en el
dispositivo. WatchGuard EPDR evitara el peligro bloqueando
la descarga de malware, ya sea realizando una comprobacién
con las firmas genéricas locales y analizando el archivo con
tecnologias heuristicas, o consultando a nuestra Inteligencia
Colectiva en la nube.

La deteccion basada en firmas genéricas hace referencia a la
deteccion y la eliminacion de multiples amenazas con una
sola firma. El punto de inicio de la deteccién inicial es que,

a menudo, las amenazas exitosas son copiadas por otros o
refinadas en detalle por los autores originales. El resultado

es una serie de variantes de ransomware, de las cuales cada
una es distinta, pero pertenece a la misma familia. En muchos
casos, la cantidad de variantes puede llegar a cientos, miles o
incluso decenas de miles.

El analisis heurfstico es un conjunto de técnicas para
inspeccionar archivos basada en cientos de caracteristicas
de archivos. Determina la probabilidad de que un programa
realice acciones maliciosas al ejecutarse en la computadora
de un usuario, y lo bloguea y lo elimina antes de que llegue a
los endpoints.



PASO 4

Hasta ahora, hemos analizado tecnologias que funcionan
para bloguear agentes de amenaza, pero no pueden
garantizar que no se ejecuten aplicaciones maliciosas en

el endpoint. Sin embargo, disminuyen significativamente

la cantidad de trabajo que debe procesar el Servicio de
Confianza Cero de Aplicaciones, que es la préxima capa de
proteccion en la Cyber Kill Chain. Entonces, supongamos que
se descarga e intenta ejecutarse ransomware en el endpoint
para dar inicio a sus comportamientos evasivos y maliciosos.

En este punto, el Servicio de Confianza Cero de Aplicaciones
identifica el binario como desconocido, rechaza su ejecucion,
lo carga a la nube y clasifica la carga automaticamente con
un clister complejo e integral de algoritmos de AA, lo que
combina cientos de atributos, muchos de ellos obtenidos

al detonar la muestra en un entorno real en nuestra
infraestructura de nube.

E199,98% de las veces, la clasificacion se realiza en tiempo
real, ya que no hay necesidad de supervisar los resultados.
Nuestros expertos en seguridad informéatica deben completar
la clasificacion solo en casos excepcionales, en los que es
posible que se hayan identificado nuevos comportamientos
sospechosos en el proceso.

En cualquier caso, el resultado de estas defensas de Cyber Kill
Chain es un verdadero modelo de confianza cero en el que
no se ejecutan aplicaciones, archivos binarios ni procesos
maliciosos.
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PASO 5

Cuando los agentes de amenaza pueden ingresar en

los endpoints sin usar aplicaciones maliciosas, otros
componentes de la proteccién en capas asumen el control
en la Cyber Kill Chain. Por ejemplo, si el agente de amenaza
toma control de un endpoint, persiste y comienza a
explorar la red en busca de nuestros endpoints de destino
con técnicas “Living off the Land” ("vivir de la tierra”), las
tecnologias de deteccién basada en contexto bloquearan el
intento de abusar del uso de las herramientas del sistema,
como PowerShell.

PASO 6/7

El componente clave en esta implementacion efectiva del
modelo de confianza cero es el hecho de que cada actividad
en el endpoint estd siendo supervisada en tiempo real y
evaluada por el Servicio de Confianza Cero de Aplicaciones
y el Servicio de Busqueda de Amenazas, que detecta e
investiga la actividad sospechosa y notifica o bloquea la
actividad maliciosa confirmada en los endpoints.

Extienda su visibilidad y proteja su organizacion
independientemente de la ubicacion fisica Pruebe
WatchGuard EPDR.



https://www.watchguard.com/es/wgrd-products/watchguard-endpoint-epdr

La Anatomia de un
Ataque de Ransomware

Los usuarios reciben un correo electrénico que los insta a hacer clic
en un enlace o a descargar un archivo malicioso.

El sitio web aprovecha la vulnerabilidad de un navegador o
descarga un archivo de MS office con un script malicioso (ataque =~ #=——
mediante descarga).

Una vez que el usuario hace clic, el ransomware se envia al
endpoint.

El ransomware se ejecuta en el endpoint y comienzan sus
comportamientos maliciosos y evasivos.

No se ejecutan aplicaciones, archivos binarios ni procesos maliciosos.

Una vez que el agente de amenaza controla un endpoint, explora la S
-

red y busca nuevos blancos (técnicas LotL).

El ransomware intenta obtener la clave de cifrado —— 6

desde un servidor de comando y control.

El ransomware comienza el proceso de cifrado de archivos en el
endpoint. El mensaje desplegado confirma la presencia de

ransomware en el endpoint y proporciona las instrucciones para —
pagar el rescate.

&chGuard'

Comprension de los Ataques Informéticos / 16

Proteccién en Capas de
WatchGuard EPDR

Bloquea el correo electréonico malicioso con filtro de correo no deseado.

Impide el acceso a URL maliciosas desconocidas con filtrado de URL.

Bloquea vulnerabilidades conocidas de navegadores con tecnologia anti-exploit.

Bloquea las vulnerabilidades desconocidas con tecnologia anti-exploit en
la memoria.

Bloquea la ejecucion de scripts con la deteccion de macros o la deteccion
basada en contexto.
Bloguea amenazas después de buscar en el repositorio basado en la nube.

Bloquea firmas y heuristica generalista conocidas y desconocidas.

Modelo de Confianza Cero: se bloquea cualquier archivo binario que venga
desde “afuera” (correo electronico, web, red, dispositivo) hasta ser clasificado.

El servicio de aplicaciones de confianza cero clasifica de manera automatica la
carga en la nube con aprendizaje automatico y un entorno real.

No se ejecutan aplicaciones, archivos binarios ni procesos maliciosos.

Bloquea el uso abusivo de herramientas de sistemas (PowerShell) con
la deteccion basada en contexto.

Bloguea el comportamiento malicioso que se observa durante la ejecucion con la
deteccion contextualizada de comportamiento.

El servicio de implementacién de confianza cero rechaza la ejecucién
de malware.

De todas maneras, el servicio de aplicaciones de confianza cero
supervisa y reclasifica continuamente todo el proceso.

El servicio de bisqueda de amenazas supervisa y analiza la telemetria.
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2 Ataques de abrevadero. Tipo de ataque dirigido en

el que la victima pertenece a un grupo en particular
(organizacién, industria o region). En este ataque, el atacante
adivina u observa qué sitios web suele utilizar el grupo

e infecta uno o0 mas con malware. Con el tiempo, algun
miembro del grupo de destino se infecta.

Normalmente, el malware que utilizan estos atacantes
recopila informacién sobre el usuario. Los atacantes que
buscan informacion especifica solo pueden atacar a
usuarios que provienen de una direccion IP especifica.

Esto también hace que los ataques sean mas dificiles de
detectar e investigar. El nombre deriva de los predadores
en la naturaleza, que esperan la oportunidad de atacar a su
presa cerca de abrevaderos. Utilizar sitios web en los que el
grupo confia hace que esta estrategia sea eficiente, incluso
con grupos resistentes a la suplantacién dirigida de identidad
(spear phishing) y otras formas de phishing.
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* Deteccion Dindmica de Vulnerabilidades es la innovadora
tecnologia de WatchGuard basada en la supervision de todos
los procesos en ejecucion en el endpoint o el servidor y su
andlisis en la nube por parte de tecnologias de aprendizaje
automatico (AA) orientadas a la deteccion de los intentos de
vulnerabilidades de aplicaciones de confianza. El objetivo
de esta nueva tecnologia es detener los ataques en las
estaciones de trabajo y los servidores en las primeras etapas
de la Cyber Kill Chain. Contener al atacante y dificultar su
acceso al dispositivo a tal punto que la rentabilidad del
ataque se vea afectada desmotivard intentos adicionales

y, por lo tanto, dard como resultado una mayor tasa de
deteccion.
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WATCHGUARD UNIFIED SECURITY PLATFORM

El ecosistema empresarial actual cuenta con acceso a Internet en diversos tipos de entornos y ubicaciones de Tl. Cada uno de ellos tiene sus propios desafios en
materia de seguridad cibernética. Ya sea que proteja infraestructuras virtuales o fisicas, usuarios, la red, los endpoints o los entornos de Wi-Fi en una ubicacién o en
multiples oficinas distribuidas, Unified Security Platform le permite administrar la seguridad en toda su empresa de manera eficaz.

95% de los MSP sostiene que su equipo pierde productividad al pasar de una interfaz de administracion a otra para administrar la
seguridad de un unico cliente.

~ Con tecnologia Pulse

SEGURIDAD INTEGRAL

El portafolio integral de WatchGuard rompe la Cyber Kill
Chain en cada nivel. Detenga los intentos de encontrar y
aprovecharse de los sistemas vulnerables, la suplantacion
de identidad, el ransomware, las intrusiones, el malware
avanzado en todos sus usuarios, entornos y dispositivos.

ALIENACION OPERATIVA

Seguridad que funciona para su empresa con tres opciones
de compra clave para partners, que incluyen prepago a plazo

fijo, pago por uso a plazo fijo y pago por uso sin compromiso.

Integre WatchGuard de manera sencilla a su ecosistema con
API RESTful en toda la plataforma.

Wl

WatchGuard’s
Unified
Security
Platform™

AUTOMATIZACION
La automatizacion es la clave de Unified Security Platform de WatchGuard, lo que
acelera los procesos, elimina las amenazas y permite a los equipos de Tl hacer més
tareas en menos tiempo. El NUcleo de Automatizacién de WatchGuard crea un
bucle de retroalimentacion de seguridad zero-touch y acelera la administracion
de seguridad con fines empresariales.

CLARIDAD Y CONTROL

WatchGuard Cloud es la interfaz de visibilidad y generacion
de reportes de administracion centralizada para toda la
plataforma de seguridad unificada, lo que brinda a los
equipos de tecnologia un panel Unico para la administracion
de seguridad de extremo a extremo de todo el paquete de
seguridad de WatchGuard.

CONOCIMIENTO COMPARTIDO

Sin importar cudn avanzada sea la tecnologia, la
implementacion de capas de seguridad de forma aislada
arriesga la posibilidad de no atrapar a un atacante. Con
correlacion y un framework de identidad sélido que se ofrece
desde una Unica plataforma, puede cerrar las brechas en la
visibilidad y revelar los problemas de seguridad.



WatchGuard® Technologies, Inc. es un lider mundial en seguridad cibernética unificada. Nuestra Unified Security Platform™ esta
disefiada exclusivamente para que los proveedores de servicios administrados brinden seguridad de primer nivel que aumente la
escalay la velocidad de su negocio al mismo tiempo que mejore la eficiencia operativa. Con la confianza de méas de 17.000 revend-
edores de seguridad y proveedores de servicios para proteger a mas de 250.000 clientes, los productos y servicios galardonados de
la empresa abarcan seguridad e inteligencia de red, proteccién avanzada de endpoints, autenticacién multifactor y Wi-Fi seguro.
Juntos, ofrecen cinco elementos que son vitales en una plataforma de seguridad: seguridad integral, conocimiento compartido,

claridad y control, alineacion operativa y automatizacion. La empresa tiene su oficina central en Seattle, Washington, y posee ofici-

nas en Norteamérica, Europa, Asia-Pacifico y Latinoamérica. Para obtener mas informacion, visite
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